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AHHOTan M Yoy MakKoJa MaMJlIaKaTHUMHU3/a KHubepxaBPCUBIUK Ba

KUOep:KMHOATIapra KapliM KypallWil, COFJIOM WHTepHeT-MyXUTUra sra ax0opoTJ/allraH
)KaMUATHHW PHUBOXJIAHTUPHUIL, HHTEPHET OpKaJMU COAUP 3STUJaJuraH 6Gapya TypJaru
YKUHOSITJIADHUHT OJIJUHU OJIMLITA KapaTUJIaéTraH TU3WMJIM ULIAp TaXJIUJ KUJIMHIaH.
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paKaMJv UKTUCOAUET

['no6an MuKécuaa AyHENA KUOepXaBPCHU3JIMKHU TabMHUHJAII Ba KUOEpKUHOSATJAapra
Kaplid Kypalwuil O6opacuaa “pakamMad HKTUCOAUET HU PUBOXKJIAHTUPUIIL Ba axobopoT-
TeJIEKOMMYHUKal Ul  TEeXHOJIOTHsJlap  COXacu  TapaKKWETura ajoxujia  3IbTUOOD
KapaTUJIMOKAA. XycycaH, KUbepxaBPCU3JIUK Ba KUOEPKUHOATIAp coXajlapura ou/, Teruiiu
yopaJlapHHU Kypull, yJap 6opacuaa npoduJaKTUK TaAOUPJApHU caMapasd KyJJall 6yiruya
THU3UMJIM UILJIAp 0J1M6 6GOPUIMOK/A.

BuHo6apuH, OyryHI'1 KyH/1a MaMJlaKaTHUMHU3/a KHb6epxaBPCU3IUK Ba
KUMOEpKUHOATIapra Kapliyd Kypaulull, COfJioM HHTepHeT-MyXUTHUra 3ra axO0opoTJiallraH
)KaMUATHHA PHUBOMXJIAHTHUPUIL, MWIJIAM CalTJapHU KyNaWTHpUIIra ajoxujia IbTUOOP
KapaTWJMOKAa. HWHTepHeTJa MW/LIWK BebO-CaWTJAapHU spaTUlIra KapaTU/IraH KypHK-
TAHJIOBJIAPHUHT YTKA3UJIAETraHu, BEO-UXTUPOYMUIAPHUHT MOJAUNA Ba MabHABUM KUXAT/JaH
KyJ/71a0-KyBBaTJIaHAéTraHd, COFJIOM  ax0opoT  MYXMTUHU  TapKub  TONTUpHUILTa
UYHaJTUPWIraH TypJid TaAOupJiap aHa Uly Makcajra XM3MmaT Kuiamokga. Uy 6usiaH 6up
KaTop/a, WaxcaapHu UHTepHeT XamJsajapuJaH XUMosijall, ax00poT OJIMII Ba TapKaTHUI
MaJlaHUSTHHA Tapfub KWJIWULI, TAapMOK XaBPCHU3JMTMHU TabMHUHJALI 03aCHAAH 4Yopa-
Tajbupsap aMajira OouupuaMokga. OMMaBUH ax60poOT BOCUTaJapu OpKaJId MYyHTa3aM
paBulia MHTepHeT TapMokjapuJaH QoijalaHUIl KoWJajapd, BebO-MaKoHJaru xaBd Ba
dupubrapsnkIapra Kapuy Kypauuil yCcyanapyu TYLYHTUPUIMOK/A.

Ymby y3rapuiiap xaéT cupaTUHU AXIIKAAL OUIaH GUP KaTOPAa, > KUHOSATYUIUKHUHT
SHTU IIaKJIA KHOepXaBPCHU3/JIMKHU TabMHUHJALl Ba KUOEPKUHOSTIAPHHU l03ara KeJIUIIUra
3aMUH  gpaTAyd  XaMjJa xaéTuMu3ra  ‘kKubepxaBPcU3AMK’, “KUOEPKUHOATUUJIUK
TYLIyHYaCUHU 0J1M0O KUPAH.

WHTepHeT 6UJaH 60FJIUK KUOepxaBPCU3JIUKHU TabMUHJIALI OYiiMYa XanKapo Symantec
Security TalIKWJIOTUHHUHT Ma’bJlyMOTJIapUra Kypa, X03up/a Xap coHusaaa AyHéaaru 12 Hadap
MHCOH/JIaH 6UTTacu UHTepHeT XyKyM KypOoHHU 6YJIMOKAA Ba xap WKJIM 556 MJIH. IaH KYTIPOK,
KMOEepXy>KyM VIOIITHPUJIAAU Ba OYHJA *KabpJiaHyBUYMJIAp KypaAurad 3apap Mukzgopu 100
mipa. AKI gonnapuaas kKynpokaup! .

Kaxonga “T'yio6an ax60pOTIAIITHPUII Ba KOMIbIOTEpJIAIITUPHUILI acpyu”’Aa MHCOHUST
XaéTUJa OJIaMIIyMyJl UXTHpoJap OuJaH OUp KaTopZa, axb0poT xaBPCU3JIUTUra TaXAu/|
cosiaétraH HWHTepHeT TapMokJjapuaaH ¢oijasaHud coaup ISTUIAETraH >KUHOSTJIAPHU

L https://sud.uz/wp-content/uploads/2021/odilsudlov/5_uz.pdf
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KUHOAT-XYKYKUH Ba KPUMHUHOJIOTMK MKUXATJApUHM aHUKJIALl, JWHAMUKAaCHHU TaXJWJ
KWJIHII XaMJa Yoy TypAard >XUHOATYUJIMKHUHI cabab Ba IIApOUTJ/IApH, KUHOATYU
IIaXCUHU YpraHUILI Ba yJapHU OJIJUHU OJIUII OYyHHYa TakJAUGIapHU MLLIA0 YUKUII MyXUM
axaMHAT Kacb 3TMOK/a. Y36ekucToH Pecrny6iukacuzia xaM ax60poTallTHpuil Ba MHTepHeT
TapMOFMHHM DUBOMJAHTUPULI MILIApDU KeHI aMajra oOMWpuAraH. ByHja Y36ekucron
MyCTaKWJMKKa 3pULIraH BaKTAa, AbHU 1991 Huian dakaTruHa 3/1€KTPOH IOYTa Yy4yyH
OMpPHUHYHY Ma’bJyMOTJ/IAaPHU y3aTHULI TUSUMUIa KUPUII UMKOHUATH Nanao 6yiarad. 1992-1995
HuJ1apra Keyaub 3ca, MJIK JIOKaJ poBalepJiap Mil 60uLIaraH.

1995 uuaHuHr 29 anpeab KyHu «UZ» goMeHu wuura TymraH. 1995-2000 #uanap
VHTepHeT TapMOFU MaMJIaKaT JoUpacuza KaTTa Te3/IMK/JA PUBOXJIaHUII OGOCKUYUHU 60CUO
YTraH Ba X03Upry KypUHHUILTA KeJIraH2,

Ma3skyp coxa goupacuja V36eKHUCTOHAA JaBIaT 00IIKAPyBU TU3UMH XaM PUBOXKJIAHHUO
kengu. Xycycan, 2012 innga Y36ekuctoH PecnyGimkacu AOKa, axGOpOTJIALITHPMII Ba
TeJIeKOMMYHUKalMs TeXHOJIOTUsIJIapH JaBjaT KYMUTACUMHU TalIKUI 3TUAAW. 2015 iinnza aca
MasKyp JaBJaT KyMHUTacu Y36ekucToH Pecnmy6/umkacd AXGOpOT TeXHOJOTUSANApU Ba
KOMMYHUKALUSJIADUHU PUBOXJIAHTUPUII BasUPJIUIMHU cudaThAa KalTa TallKUJI 3THUIJH.
VNHTepHeT TAapMOFMHUHI MWJUJIMH CerMeHTH fHaja IAK/AJIAHTUPWJIUILMHUA TabMUHJALL,
MaMJIaKaTUMU3HUHT  TYpJUd HYHaIMILIapAard 3aMOHaBHUM  Be6G-pecypciapuHM, LIy
YKYMJIaJlaH, aX0JIMHUHT, XyCycaH, €11 aBJOJHUHT axb0poTra 6yJrad Ba MHTeJJIeKTyaJl Tajaab-
9XTUENIAPUHU KOHAUPHUIL MaKcaJu/a TApMOK pecypCAapyuHU PUBOXJIAHTUPHUIL YYYH 3apyp
TeXHUK Ba KyJlall lIapT-11apoUTIapHU ipaTyll BasupuKHUHT acocuid BasudanapujaH 6upu
3TU6 Oesruaab KyWuaau. ByryHru KyH TajlabujaH Keaub YHUKKAH xoJs7a, Ax60poT
TEXHOJIOTUSIJIapU COXACUJIary >KUHOATIAp KUOEpKUHOATYMIMKKA Kapliyd IPTUMU3/a KeHT
KaMpOBJIM MILJIAp aMaJ/ira olupuaMoKia. ’Kymnazaas, Bazupsaap MaxkamacuHuHr 2018 ina
20 oxTtsabpaaru «2030 Auaraya 6ysraH jaBp/ia 6apKapop pUBOXJIaHHUILI COXAaCUAArM MUJLJIUH
MakKca/, Ba BasudasiapHM ama/ira OLIMpHUII 4Yopa-TaAbupsapu TyFpucuaa»ru 841-kapopu
Kabys1 KuauHAad. YHra myBoduk 2030 Huiaraya HOKOHYHHM MyJ OKUMJIAPUHU KECKHH
KUCKAPTUPHUIL, YFUPJAHTaH aKTHUBJAPHU M3/1ab TONMII Ba KaWTapull 6yiMya HLLJIApHU
>KOHJIQaHTUPUIL, VIOLITaH }XUHOATYUJIMKHUHT Gapya IaK/japyura Kapuuy Kypai 016 60puil
Ba 3KCTPEMHU3M KYJaMHUHU KUJJUN paBUIlIJa KUCKApTUPHUII acocuid BasudasapfiaH 6upu
cubarujia Genrunab Kyuuaau. Xo3up alHaH KHUOGEpKUHOATYMUIMKKA KapIM Kypalluil
6opacu/ia 3apyp yopaJiap amaJ/ira Ol pUIMOK/a.

Ku6epxaBpcusnvk MacaalapUHU Xajl KUIMII MakKcaAuza Y36ekucToH Pecny6iukacu
[IpesaugentuHuHr 2019 ¥un 14 centabpp kyHupgaru [1K-4452-connu  “Ax6opoTt
TEXHOJIOTUSIJIapU Ba KOMMYHUKALMSJIADUHUHT KOPUHM 3TUJIMIIMHYU Ha30paT KWJIKLI, yJIapHU
XUMOsl KWIMII THU3UMHUHU TaKOMWJUIALITUPHULIra OWJ, KylMMYya 4opa-Tajbupsap
TYFpUCHAA’TU Kapopura OWHOAH KHOepxXaBPCU3JIUK yHU TapTUOra COJIMII coXacuza
BaKoJIaTJIM OpraH Y36ekucToH Pecny6ivkacu JlaBaaT XaBPCU3NUK XU3MATH XUCOGIaHA/M.
V3 HaBGaTHa Y36ekucToH PecnyGaMkacy AXGOpOT/IAIITHPHII Ba TeJleKOMMYyHHKALHUAIAP
coxacujaru HasopaT 6yiuya JaBiaT UHcnekyusacu “‘KubepxaBPpcH3/aIuMK Mapka3ud~ JaBJjaT
YHUTAp KopxoHacH ([assaam xasgcudauk xudmamu mapkubuda) 6vuiaH 6Uprajivkaa AaBjaaT

2 V3b6ekuctoHaa NHTEPHETHUHT PUBOXNAHULL TeHgeHuMANapu // dNeKkTpoH maHb6a
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Ba Xy>KaJIMK OOIIKAPYBH OpraHJapuja Maxa/UIMH JaBjaT XOKUMHUATH OpraHjapyja O0IlKa
TalIKWJIOTJ/Iap Ba Uo0pajiap/a ax60poT-KOMMYHHUKALMA TEXHOJIOTUSJIADUHU KOPUM 3TULI Ba
PUBOXJIAHTUPHUIL, aX60pPOT XaBPCU3JIUTH X0JaTHUHUA HA30paAT KUJIKII, MOHUTOPUHT KUJIMII,
YpraHuil Ba TEKUIMPUIIHK aMaJira olrupay.

ByH/JlaH TallKapH, pakaMJ/Jid MabJyMOTJ/iap XaBPCU3JIUTU OUJIaH OOFJIUK XaBPJIapHUHT
opTHO OOpMIIM, [AaBJAT Ba KaMUAT MaHdaaTIapyd XamAa OGyKapoJIapHUHT IIAaXCHUM
XYKYyKJlapyura TaxXJWJ COJIMIIM - [Ji06aJ pakKaMJMd OOIIKApyB y4yH SIHTM MyaMMOJIApHU
KeJITUPUO YMKAPAETraHJMIU cabab/iy KOpUKW WMIAHUHT 15 MapT kyHU «KnbepxaBPCU3IUK
TYFPUCUA»TU KOHYH NMpPEe3UIEHT TOMOHUAAH UM30JaHAu3. Xy»oKaT KOHYHYMIMK MajiaTacu
TOMOHM/IaH 25 ¢eBpas KyHU Kabys KuiauHral, CeHatga 17 MapT KyHU MabKyJuiarad. 40 Ta
MoAAaAaH ubopaT Ma3Kyp KOHYH pacMaH 3bJOH KWJMHTraHuZaH 3 od yTub, 2022 uuna 17
MIOJIJaH KOHYHUH Kydra KUpJH.

Ku6epxaBpCcU3/IMKHM TaAbMHUHJ/IAIIAArd aCOCU NPUHLMUIIAP - KOHYHUHJIMK, Iaxc
Ba JlaBjaT MaHaaT/JapHHU XUMOSl KWJIMIL, coXara siroHa €HJallyB, TU3UMHH sipaTHLIJA
(maBJsaT XapuaJapujia) Maxa/JUIMA UIab YMKapyBYUJIapra yCTYBOPJIUK Oepull, XaJaKapo
XaMKOPJIUK YYYH OYHKJIMK XUCOOIaHAAH.

Y6y KOHYH/a XaM, GOIIKA KYIIab XyXokaTaap Kabu Y36eKMCTOH KYLUIMITaH XaJaKapo
IIapTHOMaJapZa Ky3Ja TYTWIraH OollKada KoujajapAa YCTYBOPJUK 6Gepuirad. fAbHHY,
xaJKapo wapTHoMaZa “KubepxaBPcusnuk TYFpucuZa’Tu KOHYHJAaH OoOlIKaya Kouja
Hasap/a TyTUJ/raH 0yJica, XaJKapo lapTHOMa KOUAalapy KyJJIaHUJIaiu.

JlaBjiaT opraHJapd Ba TaLIKWJIOTJAapu XaM KuH6epxXaBOCU3JIMKHU TabMHHJIAII
MakKcaZu/Ja BaKoJIAaTJU JaBjaT OpraHWaH KubepTaxAujjap, AACTypUl TabMHUHOT/ArH,
YCKyHaJsIap Ba TeXHOJIOTUsIapJard 3audJiukiap TYFpUCHUAArd ax60poT Ba MacjaxaTap
oJIMLI XyKyKura ara. lllyHUHr/leK, AaBjaT opraijapy Ba TaUIKUJIOTAapU BaKoJIATJIU OpraHHU
KUOepXyKymJiap TYFPUCHA OTOXJAHTHPHUIINA, KUOEPXHUMOS YUYH cepTUPUKATIAIITUPUITAH
JlACTypud TabMHUHOTIApJaH ¢oiAaNaHUIIM, coxara JOUp HOpPMaTUB Ba TEXHHUK
XYACKaTIapHU BaKOJIAT/IM OpTraH OMJIaH KeJIMLIKIIY apT+.

JlaBjiaT opraH/jiapy Ba TAUIKWJIOTJAPUHUHI ax60pOT TU3UMJIAPU XaMjzia pecypciaapu
Ma'bJYMOTJAPUHUHT CaKJAHUIIMHU TabMHUHJALl MabJyMOTJAPHUHT 3aXUpa HycXaJapUHU
spaTUII WY/u OWJIaH aMa/ira OlIMPUIaJHY, yIAPHUHT CaKJIaHUII MyAAaTH OXUPry 3 oiaaH
KaM OYyJIMaC/IMT'U Kepak.

MyxyuM ax60poT MHPpATy3UIMack 0O0'bEKTIapU Ba MUJIJIMU axO60pOT pecypciapuaaH
dolpanaHum  6uIaH OOFJIMK MyaHsH XyKyKJapra sra WOpUJUK LIaxcaap, SbHU
KH6epxaBPCU3/IMK CyO'beKT/Iapura XaM ymoy KOHYH Joupacuja OMp KaH4Ya XyKYK Ba
MaXKOypHATIAap I0K/JIAaTU/ITaH. )

KubepxaBdcusiuk Tasabsapura MyBOOUKJIUK 103aCHJIaH 3KCIEPTH3a MaKOypui
TapTUO6/a KU KUOepXaBPCU3/IUK CYObEKTJIAPUHUHT Talllab6ycura Kypa aMmasira omupuaaim.
Kyhngarunap kubepxaBGcU3NUK Tasabsapura MyBOOUKJIHUK 03aCHAAH  MaxKOypuiu
TapTU6/ja IKCNepTHU3aAaH YTKa3UIULIM Jo3uM: (18-Moaza)

JlaBJIaT OPTaHJIAPUHUHT aX60POT pecypciapu;

3https://kun.uz/news/2022/04/18/kiberxavfsizlik-togrisidagi-qonun-dxxga-ganday-yangi-vakolatlar-berildi
4 https://lex.uz/uz/docs/5960604
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JlaBJIaT OpPTaHJApUHUHT aX60pOT TU3UMJIAPH;

MYXMM ax00poT MHPpaTy3uIMacu o6beKTJIapu Toudacura KUPUTHUITaH axbopoT
TU3UMJIApH.

lllyHuHIAleK, JAaBjaT oOpraHJapd Ba TalUKWJIOTJapud ax60poT THU3UMJIApU XxXaM/[a
pecypc/lapyHUHT KUOepxaBPCU3JUIMHM TabMHUHJIALl YYyH KYJJIAaHWJIAQAUraH ammnapar,
anmnaparT-AacTypyui Ba JacTypuu BOCHTAJIap MaKOypuu TapTubAa
cepTudUKaATAALITUPUIUIIM J103UM (19-Moaza).

KubGepxaBdcusauk  xogucajapu BaKoOJIAT/IN JAaBJaTt opraHu éKHu
KUOepxaBPCU3/IMKHM TabMHUHJIAII OVHMYAa MIIYM OPraHHUHI MaHCA0A0p IIaxXcjaapu
TOMOHMJAAH TeKnpuaagu. lyHUHraek, TeXHUK MMKOHHUATJApra 3ra Oyjca ax6opoT
PEeCYpCMHUHI V3M XaM TeKUMpPYB VTKasUIIM MyMKHUH. ByHJa y BakoJaTJM OpraHHM
HaTWXajlap/JaH xabaplop KUJIUILU Kepak (22-Moaa).

IlyHUHTIeK, KOHYHHUHT OJITHHYM 600uJja MyxuM ax6opoT wuHpaTy3uIMacu
O6bEKTJAPUHUHT KUOepXaBOCHU3JUTMHM TabMHUHJALL, YJapHU ToudajallTUPULI Ba
peecTpUHU HOPUTHULI, XYKYK Ba MaxOypUATJapu xaMJa XaBOCHU3JIMK TajabJapura JOUp
HOpMaJiap 6epuJraH .

JlaBnaT  xaBCU3AMK  XM3MAaTH  Y36EKMCTOH  KOHYHYMJIMIM Ba  XaJKapo
IIapTHOMaJjiapura MyBOQUK, XaJIKapo KHUOEpKMHOATYU/IMKKA KapIiud Kypaumyil
MacaJjiaJlapura AOUp axX60pOTHHM YeT AaB/aT/iapra Ba XaJIKapo TAalIKWJIOTJIapra CypoB
OyMHYa TaKAMM KHJIaAH. Arap OyHJal axO60pOT TEproB Ba Cy/[, KapaéHJapura TYCKUHJIMK
KUJMaca xamMJia KubepxyKymjapra 6apxaM 6epulira xu3MaT KUJICa, BaKOJIaTJW OpraH yHU
XOPWKUH JjaBJjaT/iap Ba XaJKapo TallKWJI0TJ/Aapra oJAMH/AaH CYPOBCU3 XaM OGepUIIY MYMKHH.
(36-mopaa).

Xy, “KnbepKUHOATUYUAMK” TYIIYHYACHHUHT V3U HHUMa 3KAaHJWUIHM, YHUHT TapKUOUH
KUCMJIapu xaMjJla OM3 CYHITM MadT/Japja Te3-Te3 y4paTulira oJaT/JaHub KoJiraH
KMbOepMaKOHIa ouJi ubopasiapra TyxXTaaub yTamMus:

Ku6epxaBdcu3auk - ax60poTHU 3rajialll, YHU Y3rapTUPHIL, UYK KUJIUII €KX aX60pOT
TU3UMMJIapU Ba peCcypcjapvHM MUIAH YUKApULl MakKcaAuJa KubepMakoHJa JacTypui
TaAbMUHOT Ba TEXHUK BOCUTaJapAaH ¢oljalaHUIraH xo0Ja aMmajra OUIMPUJIaJUraH
KUHOSATJIap HUFUHMCHO.

Ku6epKMHOATYMIMK  TYyIIyHYaCH ax60pOT-KOMMYHHUKALUS TEXHOJIOTUSJIapH
coxacujlaru Kymaab TypJard >KUHOSATJApHU y3ujAa OupJawiTuprad. BupTyan TapMok/ja
Jlax1aT CoJIMLI, BUPYC Ba 6OIIKA 3apapJ/iv AacTypJiap, KOHyHra 3u/i ax6opoTJiap TaiiépJiaul Ba
TapKaTHUIL, 3JEeKTPOH XaTJapHM OMMAaBHUM TapKaTUII (CHaM), XaKepJHUK XyKyMH, BeO-
calT/iapra HOKOHYHUHW Kupuil, GupUOrapjvk, Mya/sIMPJuK XYKYKHMHH OYy3HUIl, KpeguT
KapTo4yKaJlapyd pakaMHu Ba 6aHK peKBU3UTJ/IApUHU VfupJail (GumuHr Ba $apMHUHT) xaMm/a
O6olIKa TYypJaM XyKyKOy3apJiMK/Jap HiyJap JKymJjacugaHaup. bByHpail XosaTiapaa
)KUHOATYWJIAD Y3JapUHU KU3UKTUpPraH “obbekTsiap’ra MOJJAUKW Ba MabHAaBUU 3apap
eTKa3UILIHU V3 oJIura Makcaj, Kujauo Kysaad. KubepKHMHOSATYMIUK Ba YHU COAUP 3TYBYHU

> https://lex.uz/uz/docs/5960604
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KMMcajlap JloMpacy 3ca WWJIJaH HUJIra KeHraiub O60paéTraHWHU XAETHUHT y3U KypcaTuO
Typu6,a1°.

KMOEepMaKOH - ax00pOT TeXHOJIOTUA/IapU épJlaMuy/ia spaTUIraH BUPTyal MyXUT/;

KHOepTaxau/J - KubepMaKoH/Ja IIaxc, »KaMUAT Ba JiaBjaT MaHQaaT/1apura TaxJuJ,
COJIyBYM LIAPT-IIAPOUTJIAp Ba OMUJJIap MaXXMyHS;

KubGepreppopusm - TeppoOpUCTHUK MakKcajJjlap WyJuAa KOMIbIOTEP  Ba
TeJIeKOMMYHUKa U TeXHOJIOTUAJIApHU (acocan WHTepHeT)aH bolananuml.
KubepreppopusM, IyHUHTIEK, MAaXCyC XaKep AacTypJiapd OpPKaJu KOMIBIOTEP OOLIKAapyBU
TapMOKJIapWMHH 3ra/ljlab OJIMII Ba KOMIBIOTEP BUpYycaapu épaamua HTepHeT TapMoruja
TepaKT COAUP 3TULI, UHTepHeT TApMOFUHHU UII/IaH YUKAPUIIHHU Ky3/a TyTaJU. YOy TepMUH
6uprHYM Mapotaba 1980 #Huanapga AKllgaru XaBdcusiuk Ba pa3BeAKa HHCTUTYTH
(Institute for Security and Intelligence) katTa namuit xogumu bappu KosivH ToMOHUAAH
WILJIaTUJITaH.

Kubepxykym - (Cyber attack) 6y maxcuii €ku ymllraH rypyx TOMOHH/aH
KOMIIbIOTEP TapMOKJIapH, aX00pOoT TU3UMJIApU éKkU KaTTa AT nHpaTy3n/IMacuHY HULIOHTA
OJIMII Y4YyH 3apapJ/ii KOJAHU yFUpJall, y3rapTUpULI yuidy TypJAard xapakaTJapHUHT Xap
KaHJall ad3a/vkaapujad ¢olfasaHull YIYHTYPJAM XWJ BocuTasapjaH ¢doijanaHra
X0J1a MLIJIaTUJIaAWTlaH Xy>KyM TypJiapyu XMcobJIaHaH.

HHTepHeT Opay3epuHu Oy3um - (Browser Hijacking) 6y cusHUHr Beb
OpaycepuHIu3JaH CTaHAApT yd caxudacUHU €KU KUJWPYB TH3UMHUHHU PyXCaTCU3 3apapJiu
JlacTypJlap OpKa/ld y3rapTUpUII >kapaéHu. PolfasaHyBYM Ta'bCUPJIAHTAH Y3rapyIlJIapHU
KaWTapub OYJMacJIMIrMHM Ce3UIIM MYMKHMH Ba ywoOy TypJaru JAacTyp Y4YyH XUMOSA
BOCUTACH/JIaH ¢poiJasaHUIl KepaK. By TUBUMHUHT YMyMHUMN XaBPCUIJIUTUTA KUAJUNA TaX U/
Jle6 xrcobJiaMai/ivu, aMMO YHU Te3/la UYK KUJIHKII KepaK, YyHKU Y UHTepHeTAaH poija/iaHuUIl
caMapaZiopJIMrura TabCup Kuaaau.

Xakep - (hacker) opatfa xakep pderaHja 3apap eTKasull Y4yH KOMIIbIOTEpP
TU3UMJIApUIra pPyXCaTCU3 KUPHUIIHU OUIMpaZMraH LIaxc TyWyHWUIaJu. AMMO IIyHU éxa7a
TYTHUII JIO3UMKH, XaKepJapHUHI HUKKU TYpu MaBXyJZ: THU3UMJapra O0y3ub KUpHUIL
CUHOBJIAPUHU Y TKa3U0, XaBPCHU3 TU3UM Ba JJaCTypJiap fApaTuUilaa épjaaM bepaJiurad xamza y3
HaTWXKaJlapyuHU OIIKOp KuaagauraH “whitehat” xakepsnap xampaa y3 MaxopaTJiapujaH
douananaguran “blackhat” xakepJiap.

Kerpummnr - (catfishing) HuTepHeTza €ku OYTYH MXKTUMOMW TapMOKJapJaru
rypyxJjap/Zia 3MOIMOHaJ/pOMaHTUK MyHocabaT/iapZa oJaMJIapHU ajifialll MaKcaAu/a, CoXTa
npodus, akKkKayHT EKU Beb-calTHaH ¢oWAalaHraH XoJJla MyJOKOTra KUpHUIIMUO, V3
MakKca/iJlapyura 3pyILIUIIHA UYUTa OJITaH KapaéH.

MyTaxaccuciap — KeTQUIIMHI  IaxcAaard  HadpaT,  Kacoc, KU3MKYBYaHJIAK,
€JIFU3JIMK €KY 3epPUKHUILI HaTHXKach/a r3ara KeJUIIUHUA TabKUJ1aiuguaap.

6 Ax60OpOT TexHonormanapu coxacupaa, LWy KyYMAaAaH WHTEpHeT TapMofMaa Ccoamp
TUNAAUraH XyKYKOY3ap/iMK Xamaa SKUHOATNapHU aHWKANal, GapBaKT ONAMHM ONAMULI Ba TEPros
kuauw metogonoruacu//Ys.Pec.UNB Akagemuacu//myannudnap xamoacu//TowkeHT-2022 i// 8-
ber

7 https://lex.uz/uz/docs/5960604

8 https://lex.uz/uz/docs/5960604
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By kabu xaTTHU-XappakaTJjap MaMJIaKaTHUMHU3 XyAyAULa XaM ydpab Typubau, OYHUHT
yuyH XKunosat Kogekcu 165-moa1acura (ToBiamMayu/arK) Kypa :KaBoo6rapJ/iMK 6eJirujiaHraH.

MaWHUHT - Oy KyIKYMppa/y Ba aHUK TapuIaHUIIN KUWWH OYJrad TylyH4a. MalHUHT
TapMOKJaru 6UTUMJIapHU Ky3aTHILI Ba paKaMJIM UM30JIAPHUHT XaKUKUNJIUTMHA TEKIIUPULL,
6JIOKYEeMHHU CaKJ/all Ba HIU OJIOKJIApHU Ky3aTHLlU, KylIMMYa/ap YYyH HOM30/, 6JI0KJIapHHU
spaTvll, OGJIOKHU SIPOKJMU XOJIaTra KeJTUPaJUraH KpUITOBAIIOTAHU TONUII (MyFpudaH-
myFpu Ka3u6 oauwl) xamaa 6JIOKHU 60LIKa UIITUPOKYUIAPTa I'bJIOH KUJIHUII Kabu npoueaypa
3aHXXMpPU/JIaH MbopaT kapaéH cudatuaa TaBcupgaHagu. Coaga KMauMb auTraHaa MauHHUHT
KPUNTOBAJIOTA SpaTUIIra Ba KPUNTOBAIIOTA KypUHUIIMJA MYKOPOT OJMLIra KapaTHUATraH
baonuaTaup.

dumuHr - (Phishing) 6y kubepxxuHoATYMNAap TOMOHMJAH GONJasaHyBYMIAPHUHT
KOHQUAEHIIMAl  MabAyMOTJApUHU  Tymjaaml  y4yyH  ¢oHaanaHagurad  HHTepHeT-
GUpUOrap/JIMKHUHT KYypUHUIIU. UHTepHeT dupubrapapu abpJsaHyBUMJIAapPHU UIIOHUILTA
Ba MaxdUi MabJyMOTJAPHU OIIKOP KWJMIIra MaxOypJ/all Y4yH Y3JapUHU HUIOHYJIH
IpUAUK 1axc cudatuaa kKypcataauaap. PUIIMHT OpPKa/iM TYIJIAHTAH MabJyMOTJapJaH
MOJIUSIBUH Ma'bJyMOTJ/IapHHU araJiiai, IIaxCUH Ma’bJIyMOTJIapHU yFupJiaui,
»)KaOpJIaHYBUMHUHT XUCOO pakKam/apura €Ku yJjap KUpHUII XyKyYKUra 3ra Xucobjapura
pyXCaTCH3, )KabpJyiaHyBUMHH LIAHTAX KUJIMII Ba 601IKasnap y4yH ¢GpoijaaHUII MyMKHH®.

By 3apapsiu actypJapiaH GoiijanaHu6 cogup STUIraH KUIMUILIAP y4yH Y36eKUCTOH
Pecny6sinkacu XKuHosat KogekcuHuHr 168-Moaaacu 2-KdcMu “B” 6aH/AM 6UJIaH, KOMIIBIOTED
TeXHUKaCcUAaH QoWaasaHraH xoJsjga GUPUOTapJuK >KUHOATUHU COAUP ITraHJUK XaMmJa
Kunosat Koaekcu 165-Moaacura acocad ToBJaMayU/IMK YUyH KaBOOrapJ/MK Oe/irujiaHraH

Koauu kuputum - (code injection) HOTVFpHM MabJyMOTJApPHU KaWTa KHUPUTHUII
HaTWXacuza KeJarnb YMKKaH KOMIIbIOTEDP XaTocu. “code injection” 6y3FyHYU TOMOHUJAH 3au
KOMIIbIOTEP JlaCTypura KOJHM KHUPUTUII Ba JKapaéHHU Y3rapTUpPHUII MaKcaauja
uuiatuiagyd. KoJHW KUPUTUII MYBaKKUAT/IA aMasira OolIMpUJICa, XaJOKaT/JAM OKubaTapra
0JIM0 KeJIMIIM MYMKUH. YIIOY yCys Beb-calT/iapra 3apapJ/id Ko/l OKTUPHUIL OpKaJiy 3apapJiu
JlacTypJlapHU TapKaTHUIL/a KyJJIaHUJIa/H.

Yoy xapakaTJsap y4yH KUHOAT KOJAeKCUHUHI 2786-Moazacua (3apap KeJTUpPYBYU
JlaCcTypJlapHU SIpaTHL, MLIIJIATULI €KX TapKATUII) )KaBOOrapJ MK OesirujaaHraH.

3apapiau gactyp - (Malware) koMNnblOTEpHUHT HOpMaJl UILJIALIMTa XaJaKUT 6epyBYH,
MaxPui MabJyMOTJ/JAPHHU TYIJIOBYM, KOMIIBIOTEP TU3WMJIAPUTa PYyXCATCHU3 KUPUII XYKyKHATa
ara O6yJiraH, KUpyBYH peKJiaMaJlapHU HaMOMWHII KUJIUIIKM MyMKWH OyJiraH UCTaJIraH 3apapJiu
JlaCTYpUU TA'BMHUHOT.

Mo6un Kopg - (mobile code) 6y Tusumiaap (TapMokjap OpKasiu) ypTacuja
Y3aTUJIMIIA MYMKHUH OVJIraH, IIYHUHT/IEK OJIYBYUHUHT aHUK PO3UJIUTHCU3 KOMIIBIOTEP Kabu
JIOKaJl THU3UMJA MUUIAWJUraH JAacTypud TabMUHOT Typu. CHU3 Jyd KesaJjUraH MOOUJI
KOAHUHT 6ab3u MucoJsiapu: JawaScript, VBScript, Flash anumanuab Shockware ¢puamnapuy,
Jawa gactypJsiapura ypHaTHAraH Makpocjap.

Pakamyiv AMnJioMaTuA - Jlerai/a axo0poT-KOMMYHUKALUs TeXHOJIorusijlapu (acocaH
WHTEepHET)HUHI  UMMKOHHUATJApUAAH  TYJIUK  dolJasaHraH  XoJja, JAUIJIOMaTHUK

o ttps://ru.wikipedia.org/wiki/%D0%A4%D0%B8%D1%88%D0%B8%D0%BD%D0%B3

Volume 2 Issue 12, December 6, Special Issue 2022 ISSN 2181-2853



EURASIAN JOURNAL OF LAW, FINANCE AND APPLIED SCIENCES
INTERNATIONAL SCIENTIFIC JOURNAL SPECIAL SERIES « OUTCOMES IN CRIMINAL-PROCEDURAL

RELATIONS»
UIF = 8.3 | SJIF = 5.961

TONMIIUPHUKJIAPHU GaKapull TyIYyHUIaAU. BUPOK CYHITH nalTapAa “pakaMJ/iv JunaoMmaTus”
TylmiyH4yacu O6up fgaBaaTHUHr AKTaaH, acocaH WXXTUMOMK TapMoKJapZaH ¢oiaajaHraH
X073, Oollka OWp JAaBjJaT MYKM MIIMra apajallyBM, HH30 Ky3fallu cudaTuaa
TYLIYHUJIMOK/A.

®daonuaT cudaTUHU AXWMWJIARAAraH yuwoby Vy3rapuuuiap Ouiaad O6Up KaTtopza
KUHOSITYMJIMKHUHT SIHTU TYPHU XUCOOJIaHTaH “AXGOPOT TEXHOJIOTHSJIAPH XKUHOSATIAapU” XaM
OMp BaKTHUHT ¥3U/la LUAKJIUU )KUXATAAH Y3rapuo, AHrUAaHu6 60pMoK/a.

Ymby coxajaru KUHOATJAPHUHI XaBPU ILIyHJAAKW, Myzaodaa, uvuiabd YuKapull,
UMKTHUCOAMN, OaHK Ba OOLIKAa MakcaZJjapJard MypakKka® KOMIbHTEpP TU3WMJIAPUHUHT
60LIKapyB CeHcopJsiapy OWJIaH OOF/IMK XapakKaTjap Y4yH MyXMM Oy/raH MabJayMOTJIAPHUHT
WYK KWJIMHMILY, OJIOKJAaHUIIHA, MOAMQPUKALMACK OJJaMJApPHUHT VJMMHIa Ba YyJApHUHT
COFJIUFUTA 3apap eTKa3WlIH, MYJKHU WYK KWJHUIIM, KaTTa MUKECAA UKTUCOAUW 3apap
eTka3ulM MyMKUH. lllyHfal 3kaH, MaMiakaTUMHU3Ja KUOepXaBPCU3JIUKHU TabMUHJIALI
axb0pOT TEeXHOJIOTUSJIapKU COXaCUJAru >KUHOSATJAapra KapliM caMapajJu MeXaHU3MHHHU
TAaKOMUWJIJIAUITUPULL, IIAXCAAPHUHT ra JOUP apu3a, xabapJapyuHU 3JIEKTPOH pyHxaTra oJIvII
Ba HAaTW)XKaJIJApDUHUHT fITOHA 3JIEKTPOH XUCOOMHM HOPUTULI MMKOHUHU OepyBYH AACTYypUU
MOJyJIHU sIpaTUIl, TEProBra Kajap TEKUIHUPYB OOCKUYMUJA UIITUPOKYMUIAPHUHT XYyKYKUU
MaKOMHUHU OeJsiruJanl, JUCIO3UTUB XYKYKJapHU KeHrauTUPUII XxaM/Ja KubepxaBPCHU3IMK Ba
KUOEPKUHOATAAP KapUlM KypPalIMIIHUHT caMapaj]yd TapTUOWHU >KOPHUM 3THUIIra JOUp

MyaMMOJIADHUHT HWJMHUH Ba aMajdi acocjJaHraH e4ydMJIapMHU TOMNHUII Makcajra
MyBOOUKAUP.
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