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This article discusses various types of malicious software that
have become well-known on a global scale, their
classifications, and the methods they use to operate or cause
damage to computer systems.
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TpossiH omaapu, Adware,

Spyware, Backdoors
Tpuezep, MaHMuKul
6ombanap,
aymeHmugpukayus
cyposaapuHu kKaiid amuu,
Apum pe3udeHmiau
gupycAaap.

Ywoéy makonada 6yzyHau KyHda dyHé mMukKuécuda maHukau
6y/auwea yazypaau sapapkyHaHda dacmyputi masMuHomaap,
mypJaapu 8a yJAapHUHeZ Komnwmep dacmypsaapudazu
xapakaaapu éku 3apap Keamupuuwl ycyAaapu xakuda 6aéH
KUAUHAaou.

3apapJsiu gactypuil BocuTasap $oiialaHyBUMHU PYXCAaTUCU3 XYXKYMYU Kabu FapasJiu
aMa/UTapHU GaKapUIIHU MaKCaJ KWJTaH BOCHTA XUCOOJAHUO, yIap IOKJIAHYBYU Ko (.eXe),
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aKTUB KOHTEHT, CKpPUNT €KH OOIIKAa KYpUHMIIAA OYJUIIA MYMKHUH. XyXKYMUYM 3apapJiu
JlacTypuil BocuTaslapZaH ¢oijanaHral xoja7a TU3UM XadCU3JUTUHU 0O0PYCU3JIAaHTHUPUILIH,
KOMIIbIOTEP aMa/UlapyuHM Oy3uliyd, MaxduM axOopoTHU TYmJallkd, Beb calTAaru
KOHTEHTJIapHU MoUUKaALMSIAIIY, YYUPUIIHU EKH KYIIUIIY, Goil/lalaHyBYd KOMIITIOTEPUHU
OOIIKAPYBUHM KyJra KUPUTUIIM MyMKHUH. ByH/laH TaulKapu 3apapJ/id JacTypJiap, XyKyMaT
TalIKWJIOT/Iap/laH Ba KOPMOPATUB TAUIKUJIOTAApP/JaH KaTTa XaXMAard Maxpuil ax60poTHHU
OJIMII YYyH XaM $onAaJlaHUIUIIN MyMKHH.

3apapJiu JacTypJap TypJapu:

- gupyc/aap: y3UHM Y34 KynaWTUpaJuraH nporpamMma 6yau6, y3uHU O6OIIKAa MporpaMma
WYHWra, KOMIbIOTEPHUHT IOKJIaHYBYH CEKTOPUTa KU XYXOKAT UUUTa GUPUKTUPAIU.

- mposiH omJ/apu: 6Up Kapallja Aaxiu Ba Goruaasyd Kabu KYPUHYBUYM JACTYPUU BOCUTA
cubaTua KypuHca/a, AIMPUHIaH 3apapJ/iy KoAAaH ubopar 6y1aju.

- Adware: MapkeTUHT ~ MaKcaJiuZila €KUM peKJlaMaHd HaMOWMII  KWJMII  Y4YyH
doiiialaHyBUMHU KYPHULI PEXKUMUHHU Ky3yTHUO 60pYBYM AACTYPUN TABMUHOT.

- Spyware: doiifjasiaHyBYd MabJYMOTJAPHUHU KYJIra KUPUTYBYM Ba YHU XyKyMuyHTra
1000PYBYM AACTypPUU KO,

- Rootkits: ymiby 3apapsii  JacTypudl BOCHATA ONEpalMOH THU3UM TOMOHM/IaH
AHUKJIAaHMAC/IUTH YYYH Ma'bJIyM XapaKaTJapUHU SIIUPAIH.

- Backdoors: 3apap/iv facTypui Kogjap 6yau6, Xy»KyMuura ayTeHTUGUKaUsHU aMasira
olIMpMacJaH auJaHu6 yTUO TU3UMra KMPUII UMKOHUHHU O6epajiv, MacjaH, aiMUHHUCTPATOP
NapoJIMCU3 UMTHUE3ra 3ra O6y/InL.

- MaHmukuii 6omé6a.aap: 3apapjiu JacTypud BocuTa OYiub, OUPOP MAaHTUKUHM IIapT
KaHOATJIAaHTUPUJITAH BaKT/la Y3 XapaKaTHHU aMaJira OlIUpPa/iu.

- FomHem: UHTepHeT TapMOfU/Jard OOpYCU3JIAHTUPUITAaH KOMIbIOTepsaap 6yuo,
TaKCUMJIAHTaH XY>KyMJIAPHU aMaJira OLIUPUII YYYH XY>KyMYH TOMOHU/IaH GpoijasaHUIa .

- Ransomware: Ma3Kyp 3apapJii AACTypUNl TAbMUHOT KypOOH KOMIMbIOTEPUJA MaBXyJ,
KMMMaTau ¢alanapHd mudpaanau éku Kyapaab Kyuuob, TYJI0B aMajra OLIWPUIULINHU
TaJ1ab KUJa u.

MaHnmukuii 6omé6a

V3ujan kynakum #yx

CoHHHHU OIIKNO GOPHUILIN: HOJIb

IOKyMJIMJIUTY: MyMKUH

MaHTHUKHI 60Mb6a MKKH KMCM/IaH UO0paT KO/l XMcobJiaHaAu:

1. ®oitgany kJaMa KUCMH OaXKapUJIUII YYYH XapakaT KUCMU XucobsaHaau. oiganu
IOKJIaMa KUCMU XO0XJIaraH KYpUHHUIIJA GYIUIIA MyMKHH, JIEKUH 3apap KeJTUPYBUH 3dPeKT
Ma’bHOCHUTa 3ra 6y1a/iu.

2. Tpurrep, MaHTUKUK wWapT Oy1M6 ¢oHAand MOKJaMa KUCMHUHU OaKapUJIULIMHU
HasopaTra 0J1a/iu Ba 6axo/iaHaiu. TpPUTTEPHUHT aHUK IIAapTHU TacaBBYp OUJIaH yerapaJjiaHraH
6yJs1au Ba caHa, poiAaaHyBUMHUHT TUSUMTI'a KUPHUIIU KU ONlepaliiOH TU3HUM BEPCUSICU KabU
MaxaJ/IJIMi mapTJapra acocnaHnau. lly Tap3zaa Tpurrepsap MmacodajiaH Typrub YpHATUIYBYH
KYPUHUII/A JIOMHUXAJIAHUIIIA MYMKHUH €KUM O6YJIMaca KaHAaWAup X0JIaTHU MaBXy/i 3MacJUrura

Kypa.
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MaHTUKHUI 60oMb6asiap MaBXKyJ, KOAHUHT WYWMra KUPUTHJIHMILM €KHA OyMaca aBTOHOM
Tap3/a 6yauimy MyMKUH. OAAuK napa3uTHK (FIOKYMJIM) HaMyHa KyHW/ia KypcaTUaral 6yiuo,
Tpurrep cudaTr/ja aHUK CaHA MULIATU/ITAHJA KOMIBIOTEPHU OY3WJIMUIIUIA OJIUO KeJTULIN
MYMKHH:

legitimate code

if date is Friday the 13th:

crash_computer( )

legitimate code

Tposin omu

V3upaH Kymaium : ik

CoHMHM OO GOPUILIN: HOJIb

IOKyminauru: Xa

Ymby Typaaru 3apap KeJATHpPyBYHM AactypJap [peknap Ba Tposvkiaap ypTacujaru
ypyul JaBpyU/a MULJIaTH/ITaH HalpaHrTa acocjaHa/iyd Ba LIy YYYH LIYHAKA HOM OJITaH.

AX60pOT KOMMYHHMKaILMA TEXHOJOTUsAJIapUAa TPOSIH OTHU Oy AacTyp 0Y/1u0, KaHJaugup
coafa Ba3dudaHU Oakapullira MyJ/pKa/lJlaHTaH Oysiagu. BUpoK KyuiMmya Tap3ja 3apap
KeJITUPYBYHY BasudaHu XybuéHa 6axapanu. Knaccuk HamyHacu cudaTuja TUSUMIra KUPHUILIA
NapOoJIHU yUI/1ab OJIMII JACTYPUHHU KeJTUPUIL

MYMKHH, y «username» 1 «password» kabu ayTeHTHUPUKaLUs CYPOBJIAPUHU KAl 3TaAu
Ba ¢doiiasaHyBYd TOMOHMJAH axO00pOT KUPUTW/IMIIMHUA KyTUO Typazu. YOy XoJaT 103
6epraHzia Y3MHUHT ApaTyBUYMCH YUyH NapoJJIapHU YIJIab OJyBUM AACTYp y3ura €3ub Kysjy,
CYHI'pa 3ca “HOTYFpU mapoJ” AeraH XxabapHU TU3UMra peas KMPHUII OJJUJaH YUKApPaaU. Xed
HUMa/JIaH y6XajsaHMaraH Gpoi/iajaHyBYU XaTo KUATaHJeK Oyaaiu.

Backdoors (opka swuK)

Vaugan kynaium: ik

CoHMHHU OLIMO 6OPHUIIIHU: HOJb

IOKyMJTMJIUTU: MaBXy/|

Backdoor (TyiiHyk) 6y oaaui xaBGCHU3/IMK TEKIIUPYBH/AAH YTa OJIaiIMraH Xap KaHJau
MexaHu3Mup. [Jlactypuuiap 6ab3ua OpKa 3UIMKHU (TYHHYK) KOHYHMH acociapra Kypa
XOCHJI KHUJIMLIA/ Y.

MaHTuKUN 60Mbanap Kabu OpKa 3IUK (TYWHYK) AAcCTypJapy XaM JacTyp KoAuja €Ku
aBTOHOM JacTypJiapja O0y/auinu MyMKUH. OpKa sIIMK (TyHHYK) HaMyHacH KyWHJaru Kojajaa
KypcaTuaraH Oy/ub, y TU3UMra KUpHULIJA ayTeHTUPUKALMA KAapaéHUHU aWaHUO yTaju.
username = read_username ()

password = read_password ()

if username is “133t h4ckOr”:

return ALLOW_LOGIN

if username and password are valid:

return ALLOW_LOGIN

else:

return DENY_LOGIN

Bupyc
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V3ugan Kynauuur: xa

CoHMHM O1INO GOPULIU: MKOOUI

FOKymMInInru: xa

Komnvromep supycu - 3apapJiv AaCTypJIapHUHT OUp Typu 6y/u6, 6axkapuiraH BakKTH/a
O60LIKa KOMIBIOTEP AACTYpPJApPUHU y3rapTHUPUII Ba ¥3 KOJAUHU KUPHUTHULI OpPKAIX Y3UHU
Kynautupaay. Yoy >kapaéH MyBapPakusaT/JU aMasira OlWJraH TaKAUpAa, TabCUpJaHTaH
COXa KOMIIbIOTEP BUPYCHU OUJIaH “3apapJiaHran” eb auTuaiaju.

Bupyc sipaTyBuM/iap TU3UMJIApHHU JACTJa0KU 3apapJ/all Ba yH/Ja BUPYCHU TapKaTHII
Y4yH COLiMaJl UHXXHMHEePUS a/[joBJapy Ba XaBOCU3IUK 3auBIUKIApU TyFpUcHaaru 6atadpcuua
MabJyMOTJapAaH ¢oijanaHagad. KoMmnbioTep BHUpPYCIapUHUHT akcapusiTd Microsoft
Windows OTga uuuioBYd TU3MMJapAa KapaTwiaraH Oy/au0, SHCU XOCTJAapHU 3apapJiaulja
KyIJ1ab MexaHUM3MJIap/JaH Ba Kyl

X0JIJIapAia aHTUBUPYC BOCHTAJapUHM anfabd yTUII y4yH aHTU-aHUKJall/ SAIWPUH
cTpaTerusnapaH poijanaHaau.

X03Upru KyH/jJa KOMIbIOTEP BUPYCJAPUHUHT ATOHA TU3UMJIM TaCHU(PU MaBXKy/J, 3Mac Ba
TypJU MaHOajapZa yJapHU TypJu4ya OMMJLIAp acocuja TacHU(IapU KeJTUPUJITaH.
MakonaMusza XycycaH, KOMIBIOTEpP BHUPYCJapUHU KyHuUjAaru oMuW/iap Oyinya
TaCHUGQJIAHUIIUHU aUTUO YTaMU3:

1. Pecypcaapdan dpolidanaHuwl ycyauea Kypa.Xo3Uupru KyHJQ KOMIBIOTEP
BUPYCJIapUHU pecypcziaH dboigananum ycyJiura Kypa supyc-napa3umsaap (€xu
IIyHYaKU 8UPYC) Ba supyc-yepsap (€KW IyHYAKU Yeps/1ap) Ta aXpaTHUIl MaKcajra MyBoUK,
o6y1au.

Pecypcnapgan ¢oijaiaHub KyNmaWUMIIHUHT OMPUHYUCK Oy — 60IIKA AACTypra MaHCy6
6yumaup. MacasaH, ynap 6omka JacTypJap U4MJa KOpUM KWJIMHAJAW Ba yuwoby JacTyp
I0KJIaHULIY OWJIaH aKTUBJALIA/IU.

WKKHWHYMCH ofaTAa ¢akaT XxucobJiall TU3UMHU pecypcy/iaH (Te3Kop Ba JOUMUHM XOTHUPa,
JlacTypul 6ysiMaraH ¢aiiap) ¢oijananub, TapMOK OpPKaJu Y3 HycXaJapuHU TapKaTa/H,
axb0poT I3JNTYBUMJIApH, XOTUpa Oydepu Ba OeroHa apxupjap €pJamuza Oapuara
TaKCMMJIaHaZ M. YepBjiap aBTOHOM 6YJ110, yJj1ap 601K JacTypJiapra OMpUKTHPUIMAN/H.

2. 3apapaaHzaH  o6sekmaap  mypuea  Kypa. Yuiby — TacHudra Kypa
BUPYCJApHU dacmypull, OKAAHY8YU,  MAKpoO8upycAap Bakyn  naamg@opmaau BUpycaapra
aXXpaTULI MYMKHH.

Jacmypuii Bupyciap 6o1LIKa JlaCcTypJIapHUHT dannnapuHu 3apapJianju.
Macanan, Win9X.CIH Bupycu  Windows 95/98/ME OT pgactypjapy y4yyH NapasuT
XUCOOJIaHa/ M.

FOKaaHysvu BUpycaap I0KJaHraH KaTTUK JUCK/AAry, JUCKeTa €KU QJielliKa CeKTopJiapua
Y)KOWJIaliraH KUYMK NporpaMMallapHM 3apapiaid éKM yHU ajaMallTupasu. byHra mucos
cudatuza BIOS catxupa uuioBuu Michelangelo BUpyCHHY KeJTUPUIL MYMKHH.

Makposupycaap y4yH 1apouT sipaTyBYM BOocUTa cupaTu/ia Ma'bJayM JacTypJiall TUAUA
é3uJral Ba TypJu oduc uinosanapu - MS Word xyxokaTtu, MS Excel anekTpon *aaaiu, Corel
Draw TacBupH, ¢aiyapuja KoWaamraH “mMakpocaap” €éku “ckpuntiap” Xu3MaT KUJIaJH.
Byura wmwucon kuanb, MS Word xyxxkaTjapuHu 3apapJioBud Concept Bupycu, Excel
»Ka/iBaJlJIapUHU 3apapJ/IoB4YH Laroux BUPYCJapUHU KeJTHPUILL MyMKHH.
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Kyn naamgopmanu eupycaap 6up BaKTHUHT y3uJa TYpJd XUJAJArd OObEKTJApHU
3apapJsiaiiau. Macanas, OneHalf.3544 Bupycu xam MS-DOS gacTtyp/iapu XxaM KaTTUK JUCKHUHT
IOKJIaHYBUYM CEKTOPJIAapUHM 3apapJiaca, Anarchy ousacura Teruuivd Bupyciaap MS-DOS Ba
Windows pactypsiapujas Tamkapy, MS Word xy:xokaT/1apuHU XaM 3apapJ/iail o1a/iu.

3. daorrawuwt npuHyunuza Kypa. BupyciapHau ymoy XyCyCUATHUTA
Kypa pe3udeHm Ba HOpe3udeHm TypJapra aKpaTHULl TaBCUS 3TUNaAU. Pe3ujieHT BuUpycJap
JIOMMO KOMIIbIOTEP XOTHpAacU/Ja aKTUB X0JIaT/a KOWJIallaJy, )kabpaHyBUMra 601Ka AacTyp
€KMW ollepalMoOH THU3UM OpKaJM MypoKaaTJlapHU Ky3aTHO O6opaAu Ba UIYHJAH CYHI yHra
10KaAu. Macasias, 6axapu/ayB4M AacTypJiap IOKJIaHUII BaKTH/Ia, MIIIHM TYraTUII BaKTUAA €KU
YJAApHUHT  Qal/UlapvHA  Ky4YUpHUII  BaKTHWJAA  3apap/iaHagu. bynapra  mucon
Kuaub, OneHalf.3544 (MS-DOS wmyxutuga) Ba Win9X.CIH (Windows 95/98/ME myxuTuja)
BUPYCJapUHU MYMKHH.

HopesupeHT Bupyciap 3apapJ/iaHTaH TallWb HOPYBYMWJIAPHU UIITa TYLMIMPUII BaKTUJA
uuira Tyuma/y Ba yJapHUHT GaoMAaT BaKTH YeKJaHraH 6ynaau. MacanaH, Vienna.648 Bupycu
3apapJiaHraH JacTyp UIIra TylWraHJaH CYyHI JapXoJ vura Tywaid. BUpok, ymoy BakTza
JIUCK/JIaH KyNJ1ab KypOOHJIapHU TONMUITa Ba yJapHU OMpUKTUpUIITa yarypajau. llyHaaH cyHr,
OOIIKAPYBHU Y3UHHUHT CaK/J0BUMCHTa y3aTaAH Ba y3U KEMUHTU IOKJIaHUIITA Kagap “yxaatidu”.

Kyn Basudaiu onepaluoH TU3UMJIapaa “sgpum pedudeHm.au” BUpPycaap MaBxyn 6yiuo,
yJap XyA44 HOpPe3WAeHT BUPYyCJIap Kabu 0KJaHaAu. AJloXy/Ja OKUMJIM I0KJIaHTaH AacTypJiap
Kabu TallKWJ KUJIKUO, YOy AAaCTYypJAapHUHT OYTYH MILJIAll JaBOMHU/AA Y3UHU PE3UIEHT Kabu
TYyTafju Ba V3  MUIMHU  CAaKJOBYMU-JACTypu  OujlaH  OUprajuMKaa  TyraTaju.
Macanan, Win32.Funlove.4070 6yHra MmyucoJ 6y.J1a os1aJy.

4. lacmyp KoduHuU mawKu/1 Kuauuw éHoaulyguza Kypa. Maskyp TaKCaHOMHK GeJsiruiap
BUPYCJApHU Wu@dpaaHaaH, Wwu@dpaaHmazaH Ba noAuMop@aapra axxpaTHUIlIra UMKoH 6epa/iy.

Hlugpaaumazan supycaap Y3UHU OALWN JacTypJsap Kabu KypcaTajau Ba 6yHJaA JacTyp
KOoAMJA Xed KaHJah KyllMM4Ya WIUIauuiap MaBxkyZ OysaMmaiau. ByHpald BupycaapHU
(macanah, Vienna.648) pactypJsiap/ia 0COHJIMK OWJaH aHUKJALI XaMmJa Au3accaMmbepsiap Ba
JIEKOMITUJIATOPJIAp OPKa/Iv TaJKUK KWUJINII Ba YYUPUO Tallall MyMKHH.

HlugppaaueaH supycaap Koauja 6Up KaHya y3rapuiiap MaBxy/[ 6yaaau. llludpianran
BUPYC XMCOOJall KypUJIMAaCMHUHI XOTHpacuza JAactaab JemvdpraHazy Ba IIYHJAH CYHT
3apapJ/iauiHy 6ouiaigu. LIlyHUHT y4yH Ma3Kyp BUPYC/apHU aHUKJIAL, YPraHUl Ba YYUPHULI
MypakKkab 6y/116, 0y MypakkabJ/JMK KaMHu/la yHAArd KauTapull aMajau — KOJAHU Aelrndpiaul
6usiaH XapakTepsaHaau. OfaTtaa BUpPYyCHU WKdpJall KOAAArd MaxcyC aHTHUZebarrepJiaul
ycyauaaH  dolaasaHuUI opKaJu amasira  owupuiaagu.  byHpai BUpYyCJap
cupacura Sayha.Diehard BUpyCHUHU KUPUTHUILI MYMKUH.

Ilonumopg BUpycCaap TYypJd KYpPUHHUIIJAATHA MHQpJaHraH BUpycaap 6Yau6, Y3UHUHT
MKKWJIMK WIaKJIWHU HyCcxaJlaH-Hycxara y3rapTupub 6Oopaau. Maskyp cuHdgaru
BUpycaapra OneHalf ounaci  BUPYCJapMHM  KUPUTHUII MYMKHMH. XycCycHil xoJiapja
noauMopPJIuK Memamopduk supycaap 6ynnu6, Y3SMHUHT UKKUJIMK TaHAaCUHU LKdpiamMac/aH,
dakaT ysapHU Y3rapTUPUIL OPKaJM y3 HycxaJlapuHU sipaTaju. byHJail BUpyciapra MUCOJ
KUau6, Win32.Zmyst BApyCUHU KeJTUPULI MYMKHH.

1. Bupyc-yepssiapHuHz macHughu.Bupyc-yepBjaapHu KJaccuUKalUsIala YIapHU
TapKaJull  Hyjajgapura  acocaaHwaagu.  MacanaHl, nouma  yepssaapu  (MacanaH,E-
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Worm.Win32.Aliz) aneKTpoH mo4Ta OpKaJd  TapKaJjca, mapMok  4vepsaapu (oaatia
ynap HHmepHem uepeaapu ne6 xaM OPUTWI3[M) TapMOK MpPOTOKOJUIapU épAaMuja
TapKa/jaJy Ba MabJyMOT NaKeTJapyd MYKWJa f WUUPUHTAH X0J/a y3aTuaagu (Mmacanal, Net-
Worm.Win32.Lovesan). “Teae¢pon” éxu “mobun”vyepBiap  (macanah, Cabir) 3ca  TypJu
“TapMOK’ Jlap OpKaJu TapKajagd. MacanaH, CHMMCUM3 ax00poT y3aTHULl TapMOFU
xucobsanraH BlueTooth opkanyd. byHaaHn Tamkapu 1980 #Huisiapaa Tapkaiarad gaiia
uepssapu le6 HOMJIaHTaH Typu (MacasiaH, Mkworm.715) 3ca, ¥3u MycCTakKu/J paBUILjA
TapKaJiMauAu. basiky, Y3uHU TypJiv Talyb 0pyBYMU/IAp Ba KaTaJsorjaap/a, xaTtoky, ZIP, RAR
dalinapaa, Hycxanalgy XxaM/ia 1y TapTub/a TapKaaaiu.

6. Komnviomep eupyciapuHuHz GowkKa omuaiap 6yiiuya macHugu. KomnbroTep
BUPYCJIApPUHUHT IOKOPHU/JA KeJTUPUJITaH OMUJLIapJaH TallKapu KyuuAaru oMuJjap acocuza
XaM TacHUQJ1all MYMKHH:

- 3apapJialurad onepanuoH TU3UMH Ba miatdopmacura kypa (DOS, Windows, Unix,
Linux, Android);

— KOMIIbIOTEP BUPYCH €3WUJITAH AACTYypJiall TUIM 6Viin4da (acceMbJiep, OKOPU JacTypJialll
THWJIM, leHapUU TUJIH Ba X.);

- KyumyMM4ya 3apapiu QyHKuMsiapura kKypa (6ekjopJsap, KeWsorrepJap, LIMUOHJAPD,
60THEeTJIap Ba X,.).

Anb6aTTa, KOpHU/a KeJITUPUITaH KOMIbIOTEP BUPYCJAapPUHUHT TaCHUQU AKyHUH 3Mac Ba
xap 6up Mya/ind TaHaab oJraH OMWJIJIAPU acOCH/Ja YJapHU TaXJWJ KWJIUIIA MYMKHH.
KelimHrn 6ysnuMza 3ca XucobJall TapMOKJapuJa Kyl 3apap KeJTHpPUW/IraH Ba MalIXyp
3apapJiu AacTypui BocuTasap 6UJIaH TAHUIIHNG YUKUJIAH.

Bupyc Tapuxu

Uik 6opa 1983-iiun 11-Hoa6p kyHu Kanyouit KanudopHus yHMBepcuTeTH Tajsabacy,
amepukanuk @®pen Koen 5 gakukazaH 1 coatradya OysraH Te3JIMKZA Kynas oJaJuraf
KOMITIbIOTEP BUPYCHU TAKAUMOTUHHU YTKa3raH.

llynan cyHr, opajaH 6Oup uua yTtub, KoeH kommbioTep TapMoKJjapu O6yiliab
BUPYCJApPHUHTI TapKajull xaBGU Ba aHTUBUPYC JAACTypJlapUHU SpaTHUIl HWMKOHUATJIAPU
XaKuaa KUToO é3aJH.

Bupunuu sipatuaran Bupyc (1986 nnnga sparuaran) “Brain” ge6 HomsiaHraH 6y/u6, y
dakaT KOMIbIOTEp JAUCKETJIapy OpKaJu TapKa/iraH. BUpHHYM aHTUBUPYC JacTypu 3ca 1988-
Huaja niiab YMKUITraH.

Bbapua eakmaapHuHe 3H2 Ky4au 4 eupycu

1.ILOVE YOU

ILOVEYOU xo03upru KyHra Kajap sipaTWJraH 3HT Ky4JIM 3apapJ/y BUpycCJAapAaH Gupu
xucobsaHaau. Y OYTYyH JyHE Oyilslab KOMIbIOTEP THU3UMJlapura BalpoHarap4yuJuKJIapHU
KeJTUpUO 4YUKapAu Ba TaxMuHaH 10 Mwiuapj, JoJuiap 3apap Keatupad. /JlyHé
KoMnbioTepJaapuHUHT 10 ¢ousu 3apapsiaHrad jAe6 xucob6saHraH. XyKyMmaTJjap Ba WUPHUK
Koprnopanusiap UHQEeKIUIHNA OJJUHU OJIUII YYyH MOYTa TU3UMJAPUHU OdJIaliH pexumra
yTKa3raHJjap.

Bupyc ukku GUIMNUHANK JacTypuud Peonen Pamonec Ba OHen fe ['yaMaH TOMOHU/aH
spaTtuiral. By BUpyc couuan nH:xvHepus/aH ¢poijaaaHub, ofaMaapHy “KyliMM4a XaBoJaHU”
6ocuuira Maxxoyp Kusaau. by xosijla CEBTMHU TaH oJIMII CYpoBU OysraH. Unosa acauga TXT
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dain cudaTuaa WaK/AJIAaHAAUraH CKpUNnT 6yiarad. YyHkud yuma nautaa Windows yuby
$alJIHUHT XaKUKUM KEHTaWTMAaCHHU SUIMPTaH e/iu.

Bocuil TyrmMadyacuHM 60CraHzaH CYHT, y Goilja/laHyBYMHU 10060pHUII PYHUXaTUAATH Xap
Oup KUIIMIa y3WHU 060pasu Ba Qal/iylapHU KalTa E3UIIHM JaBOM eTTUpajgu. by sca
KOMIBIOTEPHU YUUPHUO 6YIMalIUTraH X0J1aTra Tyl paiu.

2. Code Red

Code Red 6upunHuynM mapra 2001 Huaga naipo 6yaran Ba eEye Digital Security
TAlIKUJIOTUHUHT UKKU XOAMMH TOMOHHU/JIAaH TonuraH. by kamuér naituzaa xydTaukaap
Code Red Mountain Dew HOMJIM HYUMJIMKHH U4TaHauru ca6a6siu Code Red ne6 HoMiaHraH.

Tuzumpa 6ydep Tomub KeTUll MyaMMocuiaH ¢oigananub, Microsoft IIS Be6-cepBepu
YpHaTW/ITraH KOMIBbIOTEpPJAPHM HHUIIOH KWJIKWG oJsiraH. Y KATTHUK XOTHpaja KyJa 03 U3
Koaaupaau. YyHKHU y TYJIUK XOTUPaa UllJIal oIy, XaxkMu 3569 6ailTra TeHr.

WHbeKUUAHU MOKTUPTraHWAa, Yy 103 HYCXaHd spaTHLIra KUPHUIIAAH, JEeKUH
JlacTypJalliary xato Tydaiau y ssHa KynasJy Ba Kynjaab TU3UM pecypc/apura 3apap KUiaub6

YTy P/
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JHr 3cAa KoJiapJd ajoMaT Oy TabCcUpJiaHTaH Beb6-caxudanapaa “XuToHJauKIap
TOMOHM/JIaH XYXXyM KWIHHAM® [e6 KoJajgupraH xabap Oyagu. KelnHuyanvk BakKIUHA
YUKAPUJIJIU Ba KEUMHYAIMK 2 MUJIJIMAP/, [loJlJIapraya 3apap KeJTHUPraHu xyucoobJsianras. 2Kamu
1-2 MUJIIIMOH cepBepJiapra Tabcup Kypcatgu. lly naBpaa 6 muiinoH IS cepBepsiap MaBxy [
OyJiraH.

3. Melissa

®nopuja WTAaTUAATU €K30THK paKKoc HoMU 6usaH 1999 uwunpa [esup JI. Cmurt
TOMOHM/IaH sApaTuarad. by Bupyc 6usian 3apapsanrad Word xyxokaTy, alt.sex HoMu 6usaH
MapKasJialiMaraH TapMOK TypyxXura >XOWJAlITUPUWJIraH Ba NOpHOrpaduk cauTiap y4dyH
napoJiiap pyuxaTtu Aeb JabBo KUJIWHTAaH. By Hapca ofaMiapHU KU3UKTUP/U Ba I0K/Iab 0116
O4YraH/ a uuIra Tyuaju.

Bupyc y3uHU 3/IeKTPOH MoYTa MaH3W/Iap kutobuaaryu 50 Ta ojamra 1060pasu Ba 0y
3JIEKTPOH TMoYTa TpPaPUKUHUHT Kymauumura ojaub6 Keaaau. By xykymaT Ba
KOpHOpalMsJIapHUHT 3JIEKTPOH MMOYTa XU3MaTJapuHU Oy3radH. byHaaH Tauikapu, 6ab3aH
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ynapra Simpsons (AMepuKka aHHUMaLUs >KaHPU) MabJYMOTHOMACHUHMU KYLIWII OpKaIu
XyAGKaTIapHU Oy3aU.

Oxup okub6aT CMUT Word Xy»KaTUHH yHra TONIIUPUIITAHUAA KyJara oJuHAu. Paitn
yrupaanrad AOL akkayHTHJaH ¢poiiaiaHUb I0OKIaHTaH Ba YJIapHUHT éplaMu OUJIaH XyKYKHHU
Myxodasa KUJIMILI UJ0pajapy YHHU aBX OJraHUZiaH 6up XxadpTaZaH KaMpoOK BaKT HYMa xubera
osviira MyBaddak, 6yJIuIIraH.

Y ®Kb 6unan AnHa KoypHuKOBa BUPYCUHHU fIpaTyBUMUCH cHdaTHa TaHUJITaH OOLIKA
BUPYC SIpaTyBUMJIAPUHU YIJIAlAA XaMKOPJUK KUJIAU. XaMKOPJIMTU YuyH y 60op-iyFu 20 ot
XU3MaT KuJaAu Ba Gesarusianrad 10 MHIJIMK KaMOK, »ka30cu yuyH yuia naitaa 5000 gossiap
MUKJAOpUJA KapuMa Tyaaau. MabjayMm KuJuHUIIMYA, BUpyc 80 MWIJIMOH JAoJjiap 3apap
eTKa3raH.

4. Sasser

Windows OT kyptu 6upuHuu mapTta 2004 huaga kaud etusaraH 6yau6, yHu Netsky
KypTU spaTraH Tasaba CBeH XacuaH spaTraH. Y6y uyBasuaHr Local Security Authority
Subsystem Service (LSASS) Tusumuga 6ydep TyJuO TOMMIIM MYMKUH GyJraH 3audadkiaH
doianangu. By 3ca KOMIbIOTEPHUHI Oy3WJMIIMra cabab OyJayBUM JIOKaJl Kaij, €3yBU
XaBPCU3JIUK CHUECATUHM Has3opaTJ/all UMKOHUHU OepraH. ByHjaH Tallkapy, y THU3UM
MaHO6a/lapuHU UHTepHeT OpKaJii 601LIKa MalllMHa/Iapra TapKaTUII Ba 601LIKaapra aBTOMaTHUK
paBULL/ia OKTUPUILI YYyH PpoilaniaHau.

LSA Shell (Export Version)

LSA Shell [Export YVersion) encountered a problem and
needed to close.

This eror occurred on 47472004 at 4:44:44 P,

Please tell Microsoft about this problem.

We have created an emror report that you can send to help us improve
LSA Shell (Export Version) We will treat this report as confidential and
anonymous.

To see what data this error report contains, click heie.

Send Enor Report | [T DontSend

By BuUpyCc aBHaKkOMIaHHUsJAp, axO00pPOT areHTJUK/JIAPH, KaMoaT TPAHCIOPTH,
KacaJIxOHaJlap Ba 0o0llIKa KyImiab MyxuM HUHQpaTy3uJManapra TabCUp KWIUO, MUJJIMOHJAH
OpPTUK UHPEKUUSAJAHUII XO0JATUHU KalJ KWIAU. YMyMaH, 3apap 18 munuapj joJuiapra
Tywau. KacueH 6ajsiofaT éminra eTMaraHJuKAa amb6aHuo, 21 ol wWapTaud KaMoK »Ka3zocura
XYKM KUJIAH/U.

Hatmka: /JlacTypsamiTupuiarad BUpPYycC/lap/aH XUMOSJIAHMII  Y4yH AHTUBUPYC
JlaCTypUHU YPHATHUII Ba MyYHTa3aM paBUll/ia IHTW1a0 TypuIl Tajaab 3TUAa/IU.

Norton, McAfee, Kaspersky kabu JacTypJlapHUHT TYJOBJU BepCcUslIapU HOKOPHU
JlapaXkailaru XUMOSIHU TAbMUHJIANIU.

AHTUBHpYC JACTypUHU YpHATHUOG OyAraH/aH CYHT, YHU MyHTa3aM paBUlIJA SHTUJIa0
TYpULI XyJla MyXUM. UyHKU SIHTHM BUpYCJIap Xap KyHU SipaTUIKO, TapKajaJyd Ba aHTUBUPYC
JIACTYPUHUHT SIHTUJIAHTAaH BEPCUSICHM yJapHU aHUKJjah osaau. llly OusiaH OGupranvkiaa
my6xasd 3JIEKTPOH TOYTa Ba XabapJsapra 3bTHOOPJM OVJIMII Kepak, sS’bHU HOTAHUII
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MaH3MWJIJIapJaH KeJirad 3JIeKTPOH MouTaJsap Ba xabapJiapard XaBoJiaJlapHH (CCblJIKaJapHHU)
60CMaHT Ba 11y6Xa/iv 3JIEKTPOH MoYTaJap Ba XabapJsapgaru ¢GpaijiapHU I0KJIab 0JIMaHT.

BaHK, TyJI0B TH3UMJIapu Ba 60OLIKA MYXUM TALIKWJIOTJ/apJaH KeJraHJUrd auTuJIraH
3JIEKTPOH TMoYTajJapra 3bTUOOPJM OYJIMHI. YJAapHUHT XaKUKUWJIMIWTA HIIOHY XOCHJI
KWJIMaryHua, laxCui Ma’bJlyMOT/JIAPUHTU3HU KUPUTMaHT.

OnepanyoH TH3MM Ba JacTypJlapHU MyHTa3aM paBHUILJla SHrUAa0 TYpUII acHOCHJA
Ky4J/1¥ NapoJiapZad ¢orgasaHuIl KYpUJIMaMU3HU BUPYCIU AACTypJlapAaH XMMOosl KUJIUILAa
SXUIM HaTHXKara 3puIlaMus.

Xynoca: Y36ekucton Pecny6iukacd KOHYHYMJIMTUTa Kypa, BUPYC JacTypJapHU
spaTHlll, TapKaTUIl €KW yJaapAaH (poHAasaHHUII >XUHOWM >KaBOOrapJIMKKa cabab Oysaau.
KunosaTt kogekcuHUHr 278-moaaacu ("KoMnbiloTep ax60poTHAAaH KOHYHIa xuyo¢d paBUllja
doipananum”)ra Kypa, KOMIIbIOTEpP THU3UMUIa, KOMIbIOTEpP TapMOFUra €KW cakJall
BOCHTAcHUra KOHYHra Xusod paByi/ja KUPHUIL, IIYHUHTIEK KOMIIbIOTEP BUPYCJIAPUHHU IPATHULL,
TapKATHULI KU yyapAaH poiaanaHull, arap 6y xapakaTtJ/ap GyKaposapHUHT XyKyKJapura éKu
KOHYHUM MaHdaaT/apura €xyJ TaUKWJOTJIApPHUHT €KW JaBJaTHUHI KOHYH OuJIaH
KYpUKJaHaJMrad MaHdaaTiapura }xuJ/Jui 3apap eTkasca, 6azaBui XxucobJiall MUKIOPUHUHT
y4 103/7]aH 6ell 103 6apaBapuradya MUKA0p/Aa xKapuMa €KH y4 Hujraya axjaokK Ty3aTHII ULLJIapy
éxyn 6up HUIZaH y4 MWradya O30/JIMKHU YeKJall €KW Y4 Huiradya 030AJMKJAaH MaxpyMm
KWJIAIL OMJIaH )Ka30J1aHULIA MyMKHH.

Bupyc pactypsaapaad goWjanaHuil Kyja xaBPpJu Ba KoHyHra xuiodaup. ByHpau
daosMaT OWaH WYFY/JUIAHUII KUAJUN OKUOaATJapra Ba »KHHOUM KaBOOrapJvKKa O0JIMO
KeJIUIIKM MyMKUH. lIlyHUHT y4yH, KOMObIOTEPUHTU3HM BUPYCAapAaH XUMOS KUJIMII Ba Xed
Ka4oH BUPYC JAAaCTypJlapUHU spaTHUIl, TapKaTHULl €KW yJjaapAaH ¢oiganaHuim 6uiaH
IIYFYJIJIaHMaCAUK Kepak.
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