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PuBok/1aHU6 6opaéTraH ax6opoT acpujia axO60poT XypyKJapH, ILIYHUHIJEK ax60opoT
xaBQCU3JIUTUTrA TaxAUJ1ap aKJIU Ba KyJaMU XaMJa TabCUP AapakacH >KUXATH/IaH y3rapuob
SIHrUJIaHUO 60pMoKJa. By aca 3 HaBGaTHa ax60pOT XaBPCU3JIUTH 0O bEKTIAPUTa KUIJIUN
xaB® XaM/la TaxAUAJapHU 103ara KeJTUPMOK/A.

Ax6opom xasgcusnueu,
Kubepxas@cusauk,  pakamau
ukmucoduém, Kubep Myxum,
domeH.

ByryHru ax60poTJ/ialliraH })aMHUSAT/AA ax60poT XaBPCU3JIUTMHU TAbMUHJIAIIAA UHCOH OMUJIU
MYX{MM YPUH TYTHULUIMHHA WHOGATra 0Jiu6, ymeéy MakKoJsaja MasKyp HyHasuuira atpodJsidya
TYXTaJIAH/HU.

MabayMoT ypHUJA TabKUJIAI KOWU3KHU, KMOepXaBPCU3IMUK CcOoXacuJa “UHTepHeT auésap”
O6uJIaH OOFJIMK TaXJIUKAJAPHUHT 103ara KeJJaéTraHu XKUAAMU XaBoTUpJiapra cabab 6yiMoK/a.
Baxosanuiapra Kypa, 6yryHrd kyHzaa 20 muapz.ra sKMH KypuJMajlap MHTepHeTra yJiaHraH
X0J1Ia MUUIANAM, KeJrycu 6ell WU/ W4yujaa 6y KYpcaTKU4Y UKKU 6apobap OIIMIIM TaXMUH
KUJIMHTaH.

JlaBjiaT opraH/siapd Ba TAlIKWJIOTJapuja OesrujaHraH XaBQCHU3JMK Tasabjapura aBob
6epMaiijuran KypujmaJjapjaH ¢oifasaHuil oKubaTuaa KubepTaxAuJJjap COHH Ba
KYJJAMUHUHT OpTH6 GOpHIIMra MApoOUT SPAaTUJIMOKJA. By XoJlaTHM 3ca JJaBJaTUMHU3HUHT
KkubepTaxauiapra aydop 6yaum uuaexkcuga (CEI - Cybersecurity Exposure Index) 108 Ta
JlaBjaat opacuja 70-YypuH/A, S’bHU KMOEPXUMOSIHUHT 3HT HacT Japaxacu — 0,7121 uHgekc
6uJiaH 6ax0/laHraHWU/AA KVPULL MYMKUH. [1]

Ma3Kyp CTaTHCTUK paKaMJIApHUHT XaMmJla OYryHTM KyHJa KubepMakoHZa ax6opoT
xaBQCU3/IUTUTA HUCOATAaH KATOp TaxJAu/Jiap Ba ax00poT Xypy»KJapu Ky3aTUJAaEéTraHH,
JlaBJaT Ba KaMUAT MaHdaaTsapura ax60poT XaBPCHU3JIUTUM HYKTAW HasapuJaH
eTKa3WJIaéTraH 3apapJ/iap, UIYHUHTAEeK MaBXyJ] XaMJa KyTWIHIIM MYMKHWH 6y/raH
TaxAuJJap ax60poT XaBPCU3JNUTUHU TAbMHUHJAII Macajacura HakaJap XUAAUU 3bTUOOD
KapaTHlI 3apypPJUTHHU KeJTUPUO YUKApPMOK/a.
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lllynunraek Pakamau TexHoJsiorusilap Ba pakKaMJad UKTUCOAUETHUHI PUBOXKJIAHUO
OOPHUIIMHUHT OYTyHTW KyHJard TeHJeHLusJapyu axb0poT xaBOCU3JIUTMHU TabMUHJIAII
MacaJjiajJlapura aJoxy/a xam/a sHru4a éHallyBHU Talab KUJIMOK/A.

Illy MyHOCabaT 6u/1aH ax60pOT TEXHOJIOTUAJIAPUHUHT PUBOXK/JIAHUII KapaéHaapuja axoopoT
XaBQCU3JUTMHU TAbMUHJIALLI MacajlaJlapyuHU 6atadpcui Kyprub YMKaMus.

Mag3yra ou/ afaouéTaap Tax/;IMIu

A.B.EpkuH y3 MakoJsiacu “ABTOMAaTJIAIUTUPU/ITaH 3JEKTPOH XyXKaT alJlaHUII TU3WUMUHUHT
ax60poT XaB(PCU3JUTMHMA TabMHUHJALZA UHCOH OMWUJIM: HAaMOEH OYJMII Ha3apuach Ba
aMaJMéTH” Ja TabKUJJIaraHUJeK, MHCOH OMMJIM Y3UHUHI cO0d KYpUHMUIIMJA axObopoT
XaB(PCU3IUTUra TaxAuajJap YMyYMUU COHUHUHT 25 GOM3MHHU 3rajjialid KypcaTraH. Kosran
75% ra WIyHUHTIEK, JACTYPpUM TAbMUHOT Ba TEXHOJIOTHUK TaxXAuAJapra MyTJ1aKo TaalsIyKJ/Iu
O6yJIMac/IuMrd Kepak, YyHKH Oy TaxJAWJJapHUHI KaTTa KUCMHA MHCOH OMMWJIMHHUHI SIIUPHH
HaMOEH OYJIMIIY HAaTUKACU SKAHJIUMTHU KeJITUPUO VTraH.

TaxauaaapHu akcnepT 6axoJiallli HYKTau Ha3apu/JaH KYpUo YUKULI YOy coxaJaru MaBxKy /[
TaJKUKOTJIAPHUHT XaKUKUN XaBPCU3IMK TaXJUJJapUHUA KYPUO YMKHUILTA Ba UHCOH OMUJIU
3HT aHUK HaMOEH Oy/1a/Iurad XxaKUKWM TaxJUJJapHU KEUUHTY TaHJIAllra acoC/JaHTaH.
Ax60poT xaBOCU3IUTUra TaXAUJJAPHUHT aKCApUAT IKCHepT 0axoJapMHU HKKH Typyxra
OVJIMII MYMKHH: TaXJAHWJ 3XTUMOJIM Ba YHUHT TAaHKUAUWIAWUTU. TakgUM 3TUJIraH YMYyMHU
CTaTUCTUK MabJyMOTJ/AapJaH UHCOH OMUJIMHUHI TabCUPU IHI AaHUK OYJIraH TaxAujJap
aHUKJaH[U.

Illy myHocabaTt 6unaH A.B.EpkuH ax60poT XxaBPCU3JIUTMHU TabMHUHJIAIAA KyHugaru Gpakar
MKKHWTA TaXJU/J OMUJIHU aXXpaTUb KypcaTau:

TabUuUi;

MHCOHMH (MXTUMOUH). [2].

IXTUMOJIJIMK HYKTau Haszapujal, Gartner Group TOMOHH/JAaH YTKa3uJIraH TaJKUKOT UHCOH
xaTocuHU 55% Hu Tabkuanaau. infoWath TomoHuzan yTkaszuiarad siHa 6Up TaJKUKOTAA
MabJyMOT VFupJaHuliM 64% Ba xoAuMJIApHUHr OemnapBoauru 43% pga pyWXaTHUHT
OMpPUHYM YpHUTA KyUKIaJU. JHT MyXMMJIapy MabJayMoOT YFupaaHuliu - 40%, XoUMIapHUHT
6enapBOJIMUTU Ba YJIAPHUHT HOKOHYHUH XaTTHU-XapakaTjapu - 70%, 6y Perimetrix Ba CSI/FBI
Computer Crime and Security Survey TafjKMKOTH TOMOHHWJAH TaKJAWUM 3TUJTAaH CTaTUCTUK
MabJyMOTJIapJaH Keaub YUKaJu.

Y30K BaKT JlaBOMHK/a 016 60pu/rad 6ab3v TaJKUKOTIap HHCOH OMUJIA MaBXKy/AJIUTU OUJIaH
XaBQCU3JIMK TaxJUAJapUHUHT KydaWTaHJIUTUHU KypcaTtaau. bynaan tamkapy, 6us IT trade
association CompTIA Ba Defense Department IT professionals yMymMuil cTaTHUCTUKAacCUHHU
aXpaTub KypcaTULUIMMHU3 MYMKHUH, YHJA WHCOH OMHUJM XaBPCHU3JIWKHUHI SIPMUJAH KYyIH,
sabHU 52% Ba 55% xaBdcu3IMKKa TaxAuaap cababu cudaTu/ja TabKUAJAHTaH.

Kypub6 uukuiaran oskcnepT 6axosiapura Kypa, HHCOH OMMUJM MyaWsiH XaB(QCU3JIHUK
TaxAUJUHUHT Mal/10 6YIMIIKra Ta'bCUP KUJIYBYM S3HT MyXUM OMUJLJIap/iaH OUPU 3KAHJIUTH Ba
YMYMHUU CTaTUCTUKA/JA 3TaKYM YPUHHU 3rajlJIalllv yuIoy MyaMMora Kapliv Kypalui 6yiuda
yopaJsiap 3Tap/id 3MaCJAWTUHU KypcaTaju. ymby MacajaHu Kypub YUKUILIHU A0/3apb neb
xucobsaiay, OyHJaH TallKapyd, MaTeMaTHUK TaBCU( KYpPUHULIMAA HWHCOH OMHUJIMHUHT
TabCUPUHU aHUKJAIl TYpPJU XU TaxJUAJapHHA aHUKJIAWl ycyaujaH ¢oijanaHull Ba
JIMHAMHUKa/la OMUJ TaAbCUPUHHU Ky3aTUIL UMKOHUHHU Gepagu [3] .
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Tax 111 Ba HaTHXKaJIap
Makosafja Kypub 4YMKWJIraH MacaJjajap, KeJTHPUWIraH CTaTUCTUK MabJyMOTJap XaMm/a
ax0b0poT XaB(PCHU3JIUTH COXACHM MyTaxacCucaapu QUKpJiapuJaH KeJub 4YUKUO, TaxJuJjiap
HaTWXXajJlapura Kypa KOpXOHa Ba TalUKWJIOTJapAa ax00poT XaBQCHU3JIUTUra TabCUP
KypCaTyB4M MHCOH OMUJIM OUJIaH OOF/IUK KyWHUJAru Xo1aTJIapHU KeJITUPUO YTaMu3:
- XOJUMHHUHI axX00pOT XaBPCU3JIUTU COXacUZa OWUJIMMCU3JIMIKA €KUM MaJaKaCUHUHT
eTULIMAaCJUTY;
- XOJJUMHUHT TalKUJIOT pax6apusTHaH HOPO3UJIUTH;
- TALIKWJIOTAA XOA4MMJIAP yPTacHUAaru y3apo KeJUIIMOBYHUIIap;
- TAlIKWJIOTAAru MKTUMOHUN-MabHaBUN MYXUTHUHT X0J1aTH;
- KOpPXOHAa Ba TAaWIKWJIOT XOJAUMJIApUra KyJald MexXHaT IIapOUTJIAapUHUHT
sIpaTUJITaHJIUTY;
- XOJAUMJIAPHUHT NICUXOJIOTUK X0JIaTH;
- KOPXOHAaHUHT TypJM HYKU axOb0poT TU3MMJApU Ba pecypcaapujaH ¢oijanaHUIl
6yin4a XoAMMJIapra Terulivu XyKyKJapHU TaKJIUM 3THLIA XaBPCUIIUK Tasabsapura puost
3THUIL;
IOKopuzaru oMuIapJaH Keaub6 YMKUO KOpPXOHA Ba TallKWJIOTJapAa axbopoT
XaBPCU3JNUTUHU TabMHUHJAALI[A KyWHJaruiaapra ajoxyaa 3bTHOOP KapaTuIl TakJIUud
3TUJIAAM:
- TAlIKWJIOT XOJAMMJIAPUHM MYHTa3aM paBHILIJA ax60poT XaBCU3JIWUTH coXacuzaa
YKUTHUII XaM/1a MaJIJaKaCUHU OLUUPUO OOpUILL;
- XOJUMJIADHUHT MII KapaéHJiapu/iaH, XyCycaH pax0apuaT ¢(aoJuATHAAH KOHUKHULI
JlapakaCHHU MYHTa3aM ypraHu6 Gopwll, arapa XOJAUMJIAPHUHT pax0apUsAT $paosUusTHAAH
HOPO3MJIMK XO0JaTJapyu aHUKJaHraHJa yumby XoJaTHU KUCKA MyAjaTaa b6aprapad 3TUII
yopaJlapuHU KYpHII;
- TAlIKWJIOT/AAQ XOJAUMJIAP ypTacuJaru y3apo MyHOCAbaT/JIapHUHT MaBXyJ X0JaTUHU
JlaBpUH paBUlllZida YpPraHu6 OOPUJUIIMHU TabMHHJALI, XOAUMJIAP YpTacuzaa caabui
MyHoOcabaT/ap aHUKJIaHTaHJa 6yHU 6apTapad 3THUII YOpaJlapUHU KYpHUIL;
- TAlIKWJIOTAArd WXTHUMOUN-MabHAaBUU MYXUTHUHI XO0JIaTU JOUMHUN MOHUTOPUHT
KUJIUII XaM/a HKTUMOWUN-MabHABUN MYXUTHU SAXIINJIA0 G0PULIT TU3UMUHH }KOPUH TUIILL;
- KOPXOHa Ba TAIIKWJIOT XOJUMJIApU Y4YyH KyJlall MeXHaT LapOWTJApUHUHT SpaTUII
yopaJslapuHM Kypub 60opul;
- XOJUMJIAPHUHT TCUXOJIOTUK XOJIATUHYU [OUMHM paBUIlJA Ky3aTHII Ba ypraaub
OOpPU/IMILIMHUA TabMUHJALI, CajJOUH NCHUXOJIOTUK y3rapulljapra y4parad XoAuMJap OuJaH
aJoxy/Jla UILIab yJapHU XOJAaTHHU MXXOOUN TOMOHTa y3rapTHpPUII YopaJapUHU Kypub
6opuil;
- KOPXOHAHUHT TYPJIM UYKHU axOOpPOT THU3UMJIAPU Ba pecypciaapuziaH ¢oiaasaHUma
X0JUMJIapra TEervuuid XyKyKJapHU TakKJAWMM 3TULIZA aX60poT XxaBGCU3IUTH Tasabapura
pHOs 3THUIL;
IOKopua KeJITUPU/ITaH TakJAUPJIap acoCH/Ia KOPXOHA BA TAIIKUJIOT/Iap/a TErUILJIN Yopasiap
Kypub 6GopuJica TALIKUJIOT axO60poT XaBPCU3IWrUra TaxJUAJapHU OJIAMHMU OJIMLITa Ba
ax60poT XaBPCUIJIUTUHU TAbMUHJIAIIHYU THA/]a TAKOMUJIJIAIITHPUIITA 3PUILTHUIAIH.
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