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ANNOTATSIYA

Ushbu maqolada botnetlar va DDoS hujumlarida ularning roli, ishlash mexanizmlari
hamda zamonaviy kiberxavfsizlikka ta’siri tadqiq etiladi. Maqolada Kkiberjinoyatchilar
tomonidan zararlangan qurilmalarni masofadan boshqarish usullari, botnet tarmogqlarining
tuzilishi va DDoS hujumlarini amalga oshirishdagi ahamiyati tahlil qilingan.Maqolada
kiberxavfsizlikning dolzarb tahdidlaridan biri bo‘lgan botnet va DDoS tushunchalari, ularning
ishlash prinsiplari hamda o‘zaro bog'ligligi yoritiladi.

Kalit so‘zlar: Kiberxavfsizlik, Botnet, DDoS hujumi, Zararli dastur, Tarmoq xavfsizligi,
Kiberhujum, Himoya strategiyalari.

AHHOTALUA

B fnaHHOW cTaTbe ucciaeAyoTcsd 60THETBHI U UX posib B DDoS-aTakax, MexaHM3Mbl UX
paboThl, a TaKXKe BJMSHUE Ha COBpeMeHHyl KubepbGe3onmacHocTb. B  cTaTbe
IpOaHa/JM3UPOBAaHbl METO/bl YAaJEHHOIO YIpaBJeHUsl 3apaKEHHbIMU YCTPOWCTBAMU CO
CTOPOHBI KUOEPIPECTYMHUKOB, CTPYKTYpa 60THET-CeTeH U X 3HAaUYEeHHeE MIPU OCYLIeCTBIEHUU
DDoS-aTtak. PaccmaTpuBatoTcs 60THeThl U DD0S Kak o/jHM U3 HauboJiee aKTyaJbHbIX yrpo3
Ku6ep6e30MmacHOCTH, a TaKXe PACKPbIBAIOTCI MNPUHLUIBI UX (PYHKIUMOHUPOBAHUA U
B3aHMMOCBSI3b.

KnwueBble cioBa: Kubep6esonacHocTb, boTHeT, DDoS-ataka, BpegonochHoe IIO,
CeTteBas 6e3omnacHOCTb, KubepaTtaka, CTpaTeruu 3ajuThbl.

ANNOTATION

This article examines botnets and their role in DDoS attacks, their operating mechanisms,
and their impact on modern cybersecurity. The article analyzes the methods used by
cybercriminals to remotely control infected devices, the structure of botnet networks, and their
importance in carrying out DDoS attacks. It also discusses botnets and DDoS as some of the
most significant cybersecurity threats, explaining their operating principles and
interconnection.

Keywords: Cybersecurity, Botnet, DDoS Attack, Malware, Network Security, Cyberattack,
Protection Strategies.

Zamonaviy kiberxavfsizlik tizimlari texnik jihatdan yuqori darajada himoyalangan bo‘lsa-
da, kiberjinoyatchilar hanuzgacha internetga ulangan himoyasiz qurilmalar va tarmoq
infratuzilmasidan foydalanishda davom etmoqda. Botnetlar va DDoS hujumlari aynan shu
zaifliklardan foydalanib, serverlar faoliyatini izdan chiqarish, onlayn xizmatlarni to‘xtatish
hamda katta miqdorda iqtisodiy zarar yetkazishni maqgsad qiladi.

Botnet: Yashirin Boshqariluvchi Qurilmalar Tarmog‘i.Botnet — bu zararli dastur bilan
zararlangan va masofadan turib boshgariladigan ko‘plab qurilmalar majmuasidir. Ushbu
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qurilmalar kompyuterlar, mobil telefonlar, serverlar, videokameralar yoki aqlli IoT qurilmalari
bo‘lishi mumkin.

Mexanizmi:Kiberjinoyatchilar virus yoki trojan dasturlari yordamida qurilmalarni
zararlaydi va ularni maxsus boshqaruv markaziga bog'laydi. Har bir zararlangan qurilma “bot”
yoki “zombi qurilma” deb ataladi.

Asosiy imkoniyatlari:

1. Egasi bilmagan holda ishlaydi.

2. Buyruglarni masofadan qabul giladi.

3. Bir vaqtning o‘zida minglab hujumlarda qatnashadi.
4, Katta trafik oqimini hosil qiladi.

DDoS: Tagsimlangan Xizmatni Rad Etish Hujumi.DDoS (Distributed Denial of Service) —
ko‘plab qurilmalar orqali server, sayt yoki tarmoqqa bir vaqtda juda ko‘p so‘rov yuborilib, uning
normal ishlashini to‘xtatishga qaratilgan hujum turidir.

Ishlash prinsipi: Botnet tarkibidagi minglab botlar bir vaqtda bitta nishonga murojaat
qiladi. Server ortiqcha yuklama sababli haqiqiy foydalanuvchilarga xizmat ko‘rsata olmay
goladi.

Oqibatlari:

1. Saytyokiilova ishlamay qoladi.

2. Mijozlar xizmatdan foydalana olmaydi.
3. Moliyaviy zarar yuzaga keladi.

4. Kompaniya obro‘siga putur yetadi.

Botnetlarning DDoS Hujumlaridagi Roli

Botnet DDoS hujumlarining eng asosiy vositasi hisoblanadi. Bitta qurilma katta zarar
yetkaza olmasa-da, minglab zararlangan qurilmalar birlashganda ulkan hujum quvvatini hosil
qiladi.

Hujum bosqichlari:
Qurilmalarni zararli dastur bilan yugqtirish.
Ularni markaziy boshqaruv serveriga ulash.
Nishonni aniglash.
Barcha botlarga bir vaqtda buyruq yuborish.
Nishon serverni trafik bilan band qilish.
Zamonaviy Botnet Strategiyalari
[oT Botnetlar: Kamera, router va aqlli qurilmalarni egallaydi.
Ransom DDoS: Hujum bilan tahdid qilib, pul talab qilish.
Hybrid Attack: DDoS bilan birga fishing yoki malware hujumlarini qo‘llash.
Cloud Botnet: Bulutli serverlardan foydalanib hujumni kuchaytirish.
Botnet va DDoS hujumlariga garshi quyidagi choralar samarali hisoblanadi:
Kuchli firewall va IDS/IPS tizimlaridan foydalanish. Tarmoq trafikini doimiy monitoring
qilish. Qurilmalar dasturiy ta’'minotini yangilab borish. Kuchli parollar va MFA qo‘llash. Anti-
DDoS xizmatlaridan foydalanish. IoT qurilmalarni alohida himoalangan tarmoqqga ulash.

Ragamli makonda xavfsizlik fagat serverlarni himoya qilish bilan cheklanmaydi, balki
tarmoqqa ulangan har bir qurilmani nazorat qilishni ham talab etadi. Botnetlar va DDoS
hujumlari zamonaviy kiberxavfsizlikka jiddiy tahdid bo‘lib qolmoqda. Shu sababli
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foydalanuvchilar va tashkilotlar o'z tizimlarini muntazam himoyalab borishlari zarur. Har bir
himoyasiz qurilma kelajakdagi yirik kiberhujumning bir qismiga aylanishi mumkin.
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