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MasKyp makoaada pakamau mexHo/102usAap OpKaau
codup  amuaaémeaH  HCUHOSIMAAPHUHZ  MHCAXOH
xamycamusimu yuyyH doa3apb ea Mypakkab Myammo
cuggamuda  WAKANAHAEM2aHU,  KUbepicuHosImaAap
mpavcmuaaull  xycycusm kacé6 amu6, dasaam
UHCMumMym.apu, xa1kapo mawku/10m/aap, muxicopam
8a Moausl cekmopaapu xamoa dykaposaapaa Hcudout
xas myroupuwu ampogauya maxaua KUAUH2aH.
KubepXyKyk6y3apAukaapHuHz myp.aapu, 3aMOHasull
UyHaauwaapu ea y/aapHuH2 mes ycuwl duHamukacuaa
Xa/nKapo Mavbasaap, KOHYHYUAUK Xamda UAFOp
maxauaaap acocuda 6axo 6epuseaH. lllyHuHzoek,
duwuHe, pupubeapauk, 3apapau dacmypaap, deepfake
8a KubepmeppopusMm Kabu maxadudaap, yaapaa Kapuwu
KYpAWHUHZ ~ XYKYKUlU, MexXHukK ed mawkuaul
UyHaauwaapu, pakamau xas@cusAuKHU
masmuHAawda xeamusm ea 0asaAam Op2aHAAPUHUHZ
y3apo Xxamkopauzu, axoAUHUHZ2 CABO00XOHAU2U 8d
MUAAUL  KOHYHYUAUKOQ2U SIH2UAUKAAD EéPpUumuJ/i2aH.
Makosaada pakamau xas@pcusauk coxacudazu 0043ap6
meHOeHyusAap 8a MYyamMmoadp maxaua KujauHuo,
y/aapea kapwu camapaau éudauysaap makaug
amuJieaH

PakaMJsii TexHOJIOTUsIJIap BOCUTACH/AA COAUP 3TUNAETTaH XXUHOSATJIAP OYTYHTM KyH/a
KAxXOH XaMXKaMHUSTUHUHT 3HT 0/13ap6 Ba Mypakkab MyaMMoJiapuJaH 6Upura aujaHras.
['1o6anianyB mapouTHa KUOEPKUHOSATJIAp KyH CAakH opTH6 60pMoKaa. APCyCcKH, pakaMJiu
TEXHOJIOTUSIJIAD BOCHUTACHAA COJUP ITHJAETraH  >KUHOSATJIAP pPaKAMJIM MYXUTHHHT
6apKapopJiurura y3Jjaykcus 3apb6a 6epmokza. By coxazaru kubepxyKykoysapJJukiap AaBJaT
MHCTUTYTJIAPH, XaJKAPO TAIIKUJIOTJApP, THXKOPAT CYyObeKTIapH, GaHK-MOJIUS Ty3UJIMaJapu
XaM/la XKaMUST a’b30J1apy YpTacUAary ajokKajapra cajbuil TabCcUp KYypcaTMOK/a.

ByryHru KyHza Kubepxy:Kymsiap JlaBjaaT 601IKapyBUHUHT ax60poT UHpaTy3UaMacu Ba
MMKOHUST/IAPUTa, XaTKAPO XaMJa MUJUIMA KOPXOHAJIAPHUHT MabJyMOTJIap OMOOpJIapura,
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0aHK CEKTOPUHHUHI paKaMJ/id TEeXHOJIOTUSIJIApUra, IYyHUHTAEK, PyKapoJIapHUHT TYpPMYIl
Tap3u Ba CaJIoMaTJAUrura, PyKapoJlapHUHT XyKyK Ba SpKUHJIMKJIapura xaB¢$ coJIMOK/a.

ByH/aH Tallkapu, KHOepxyKyMJap TPaHCMUJUIMM XyCycusiTra ara 6ysiu6, 6up JaBJjaT
XyAyAuJaH O0IIKA MaMJiakaTra HUCOATaH COAUP 3TUJIHIIM MYMKUH Ba XyKyKOy3apJhKjap
MKTUCOAMMU KUXAT/IaH Te3 poii/ja KeJTUPHUILU Ba aMaJIra OIIMPUILIT OCOH Ba TE3JIUTH yJapra 3
BaKTH/Jla Kaplld KypallHW Tajab 3TaAud. HaTukajaa, KUHOAT-XYKYKUH COXaJa pakaMJu
KUHOSITYMJIIMKHU TapTHUOra COJIyBYM MebEPUN-XYKYKUHA HOPMaJlapHU TAaKOMUJLJIAIITHPUILI,
KUOEPKUHOSATIAPHU COAUP 3TTaH LlIAaxXcJAapHU MYHOCHU0 »Ka30J1alll 3apypaTH KyYHAAJUK XaéT/1a
SKKOJI HAMOEH 6y IMOK/a.

X03Upru 3aMOH KeHT KyJaMJIM MOJEepPHHU3alYs KapaéHJapUHUHT KOPUH 60CKUYMA
»KaXxOH MaMJlaKaTJapu TOMOHM/JIAH PaKaMJIM KUHOSATUUJIUKKA KAplld YMyMHUH Kypall 016
O6opHuill, [JaBjaT/iapapo0 HOPMATHUB XyXOKaTJapHA TaKOMWJ/IALITHPUII XamJa YJapHU
MyBOQUKIALITHUPHIL, XaJTKAPO MUKEC/IA CTAaHAaPT/IALITUPHUJITaH paKaMJu TaAKUKOT IOPUTHIL,
MabJyMOTJIAp aJMaUIMHYBUHU WHTerpalusialliral Tap3ja Hyara Kyuuil, KUOepMyXuUT
XaBPCU3JIMTMHU TabMUHJANLAA ¥3ap0 MabJAyMOT ajJMallUlll, MyTaxXaCCUCJIAPHUHT KacOuiu
MaJlaKaCUHU PUBOXJIAHTUPHUI, XaJKapo MaWJoHapja Tapuba aJIMAllMHYBHHU WyJra
KYWHUIIHKA Tajab KUJIMOKJAa. Mamyakatumusza “KubepxuHosaT” neb6 aTalyBUM paKaMJd
KUHOSITYMJIMK TypJlapura Kapuid amasilard KOHYHUMJAMKHU TU3UMJIAIITHPULI, TAIIKUJIUHI-
aMaJui TaA0WpJIapHU OUpPrajuK/aa aMma/ira olupuyIln 6yiuda MyxuM Kajamap KyHHUIMOK/a.
Kopuii 3TuIaéTraH MCJAOXOTJApP JOHUPACHA, TPAHCMHUJIMM paKaMJU KUHOSTYUIUKHHU
KUHOAT-XYKYKUH MeBbEPUM IKUXATAaH TapTUOra CoJyBYM KOHYHYUJIMK 0Oa3acMHU
YUFYHJAUITUPUII XaMJa CTaHZApTJAALITUPULI UyaM OWJIaH MasKyp >KUHOAT/Aapra Kapliu
KypallHA MyCTaxKamJall, IIYHUHTJeK KHOepMYyXUT 0apKapOpJIMTUHHU XaJKapo XaMKOPJIUK
aJIOKa/IapMHU MyCTaxKaMJiall OpKa/d TAbMHUHIAUl MYMKHH.

Xap 6Up JAaBJIaTHUHT 0apKapop TapaKKWETH XaMJa PUBOXJIAHUIIMHA WHCOH OMMJIY,
IIYHUHTAEK, HWHTEpPHET Ba KOMIbIOTEpJapCu3 TacaBByp KWJMII KUHUH. Pakamau
TEeXHOJIOTUSAJIap, 3JIEKTPOH XW3MaTJiap Xap Oup XOHaJoHra Kupub yiarypaud. MHcoHsap
KYH/JIaH-KyH  ax00pOT-KOMMYHHKalLlMsl  TEXHOJIOTUsIlapura Tob6opa KapaM  6yiub
60paéTraHjury, axoopoT/JapHU XUMoOsJIall Ba yJjapAaH (oijalaHvIl KouJajlapura puos
3TUJMIUMHA TabMHUHJAIl MyXUM axaMUAT Kacb 3TMOKAAa. fAbHU, KaMUATHHU
axO60pOTJALITHPUIIHUHT MYXUM IIAPTH, 6y KM6epXaBOCU3JIMKHUA TAbMUHJIAILAAH UO0OPAT.

lllyHUHT €K, paKaMJIM TEeXHOJIOTHUSJap XO3UPru €Ll aBJioJ, XaéTUHU KYI KUXATAAH
y3rapTupuo, yJlapHA UHTEPHET Ba MKTUMOUM TapMOKJIap acMpura auJlaHTUPUJIMOK/A.

BMT Xankapo TesiekoMMyHuKauus UTTUPOKU (ITU) 2024 iina xrcoboTura Kypa, AyHELa
WHTepHeTAaH ¢oiaaHyBYM €llJIap COHU 6apya €m Toudasapu opacuaa 3Hr OasiaH[,
KypcaTKu4ura ara 6yJirad rypyx, — 15-24 éuutapaup.

2024 ¥iunnga Maskyp € rypyxdHUHT 70% JaH OpTUFM UHTepHeTAaH QoijasaHraHu
Kai aTuaras[1].

By pakam karTta éuuiunap (24 éwjaH 0OKopuaap) OuiaH COJUIITUPUJTAHJAA aH4ya
I0KOpH.

IOpTuMu3aa 3Hr aBBajJio € aBjojJa KUOEpKUHOATHAApAAH XHUMOsJIaHUII
MMMYHUTETUHHU IIAK/JJIAHTHUPUIL, KUOEPKUHOATAAP TypJlapyuAaH OTOXJIaHTHUPHUII XaMmja 0y
Kabu >KUHOAT/IAP OJlaMUTa KaZaM KyWULLIapura WyJ KyWMacJuK OUPUHYM Trajijaru
BasudasiapiaH 6UpU XUcobIaHAIH.



Illy 6unaH 6upra, 3aMOHaBHUM axO00pOT TU3UMJIAPUHM SPATUJIUILMU OUJIaH OUP KaTOp/a,
TYpPJIU BUPYCJIU JACTYPJIaPHUHT TapKaJIMIIW, XUMOs1 IapoJIJIapHU Oy3u1l, KOHYHIa 3u/i 6y/IraH
axb0pOT/IapHU TapKAaTHIL, XaKePJIUK XyKyMJapH, KOPXOHa, Myaccaca Ba TAlUKUJIOTJIapHUHT
pacMuii BeG-calTJlapura HOKOHYHUM KHUpHII, MYya/UIMPIUK XYKYKUHH OYy3WJIMILIH,
bupubrapsvk Ba 6aHK KapTaJapuHU HOKOHYHU U 3rajijiall xaMm/ia yJ1 MabJ/iaFlapuHu TaJl0H-
TOPOXX KWJIMII Kabu axbopoT TexHoJsiorusaapuZad <¢oigananub coaup 3TUJIAETraH
YKUHOSATJIAp KYH CalkMH OpTUO 60pMOKAa.

XycycaH, Cybersecurity Ventures Ba Statista MabjiyMoTJiapura Kypa, Ku6epxyKymJap Ba
KubepdupubrapauK XoaTaapu xap uuau yprada 15-20% ra kynairan[2].

Kaspersky Lab xuco6oTsapuja Kaig stuavmuya, 2022-2025 #uanap opacuja
AHUKJIaHTaH IJ106a/1 KUOepXy>KyMJap COHU MHJ calluH Ycub, ailpuM iunapaa 30-40% raua
ycui KysaTuaras|[3].

INTERPOL mabaymotura kypa, 2024-2025 iunapaa KUOepKUHOATIAp — allHUKCA,
bupubrapjvk Ba QUIIMHT — JyHE OYiM4ya 3HT Te3 YCyBYU XKUHOAT TypJlapuJilaH bupura
aisaHraH[4].

lllynpaH, Gupubrap/auk, yFpUuauK, TaKMK/JIaHTaH MaTeprUalJlapHU TapKAaTUIL, TUHYJIUK,
xaB(CU3JIMK Ba JlaBJaTra Kaplu }XUHoATAap (KubepTeppopu3M), TOBJIaMauUIMK, TyXMaT Ba
XaKopaT, TaBaKKaJYMUJIMKKa acoCJAaHraH YHUHJApHU UHTEPHET OpPKalu YTKA3WJIHUILI Xamza
MOJIMSIBUM MUpaMU/ia WaKJAUJArd nyJa MabJafrjapyuHU Ba O0IIKA MOJI-MYJIKHH a6 3TULIra
JlOUp HOKOHYHUH $aoUAT TypJiapy OJJMHTH HuJiapra HucbaTaH KynanraH.

Kaxon nktucoguit popymu (World Economic Forum) Ba Cybersecurity Ventures’HUHT
MabJyMoTaapura Kypa, 2023 iunna kuoepKUHOATAAapAaH AyHE MUKECHAA KeJlaZJuTaH 3apap
$8 Tp.H (8 trillion) mosnapHu Taumkua atral. Cybersecurity Ventures TaxMuHura Kypa, 2026
iunra 6opu6 6y kypcarkud $10.5 Tpan (10 trillion) mosiapra eTHIIM MyMKHHJIUTHHH
TakuajaraH[5].

V36ekucron Pecny6/iMKaCUHUHT “KubepxaBdpcusaunk TYFpUCHa’TH
2022 wun 15 anpengarn KoHyHu 6uaH “KuOepXMHOSATYMAMK” TylIyHYacura Tabpud
O6epuJirad 6yu6, yHra Kypa, “AX60pOoTHH arasljiall, YHU Y3rapTUPUII, HYK KUJIUII €KX aX00POT
TH3UMJIApU Ba pecypcCJapyMHU MILIJIaH YUKApUIl MakKcaJuAa KhubOepMaKOHJAAa JacTypuu
TabMUHOT Ba TEeXHUK BOCATaJapAaH GQoiJalaHUATaH XOJJa aMmajra OLIWpUJIaJUraH
KUHOSITJIap UMFUH/UCH — KUOEPKUHOSATYUIUK [eb Oenruaanrat|[6].

V36ekucTon Pecny6sinkacu Kunosar KOJleKCcH/a Ky3/Ja TYTUJITaH
axOb0pOT TEXHOJIOTUSJIAPU COXACUTa OUJ, KUHOAT TypJiapu 6enruiab bepuirat. Kymiagas:

«_n

1. Y3unu y3u yaaupum gapaxacura erkasum (KK 103-M 2-K “r” 6aHA);

2. Y3unu y3u ynaupumra yagam (KK 1031-m 2-k “B” 6aH);

3. llopHorpaduk MaxCyJIOTHM TauépJall, oJuMb6 KUPHUII, TapKaTULl, pekjaaMa KUJIUILI,
Hamouu stum (KK 130-m);

4. Ta3aiMKHM, 3YPaBOHJMUKHU EKU WAPKATCU3JIMKHU TapFub KUJIYBUYU MaxCyJO0THHU
TalépJanl, 016 KUPUIL, TapKaTHUIL, pekJaMa Kuau, Hamorum stuim (KK 1301-m);

5. Tyxmat (KK 139-m 2-K);

6. Xakopat Kuuauiu (KK 140-m 2-K);

7. llaxcra JloUp Ma'bJIyMOTJIap TYFPUCHATU KOHYHYUJIMKHU Oy3u1l
(KK 141%-m);



8. lllaxCHUHT MabHUHU Ba Ka/Ip-KUMMAaTUHU KaMCUTYBYU XaM/la MHCOH Xa6THUHUHT CUP
TYTHJIaJATaH TOMOH/IAPUHH aKC 3TTUPYBYU MabJIyMOTIapHu omkop Kuaum (KK 1413-m);

9.V36ekucton Pecny6iukacu Ilpesugentura TaxoBys kKuaum (KK  158-m
3-K);

10. ToBsiaMayuauK (AX60pPOT TEXHOJIOTHUATIAPH BOCUTACHAA COAUDP 3TUJraH 6ysca) (KK
165-m);

11. Yanamrupuu KM pacTtpara nyn ouJaH TaJIOH-TOPOXK KUJIA 1L
(KK 167-Mm 3-K “r” 6annz);

12. Qupuobrapauk (KK 168-Mm 3-K “r” 6ann);

13. Vrpuauk (KK 169-M 3-K “6” 6an);

14. [lyn mMabsiarsiapyuHU Ba (kM) GOLIKA MOJI-MYJIKHU >KasIb 3TUILra JOUP HOKOHYHUU
paoauart (KK 188'-m 2-k “r” 6ann);

15. OMMaBuM TapTUbCU3AUKIap (244-M 2-K “6” 6aH);

16.KaMoaT XaBPCHU3/IUMTHU Ba KaMoaT TApTUOMra TaxXJAu/J COJIaJJUTaH MaTepUa/lJIapHU
TanépJail, cakJialll, TapKaTUILI éKH HaMOMHUII 3THUII (KK 2441-m
3-K “r” 6aHA);

17. KapaHTHMHIM Ba HMHCOH y4yH XaBQJM Oy/raH O6oUIKa OKyMJIM KacaJJIMKJIap
TapKaJMIIN XaKUJa XakMKaTra TYFpU KeJMaWguraH MabaymoTaapHu Tapkatum (KK 2445-
M);

18. Enron ax6opot TapkaTum (KK 2446-m);

19.TuéxBaHAIMK BOCHUTAJapH, YJAapHUHT aHaJorJapu €Kd ICUXOTPOoN MoAjasap
XUCOOJIaHMaWJUraH Ky4Jd TabCUpP KWJIYBUYUM MOJALANAPHU TapFUO KUJIYBYM MaxCyJIOTHHU
TalépJanl, TapKaTHUIl, pekjaMa KWJIWI, HAMOWMII 3TULI €KUM OyHJau MoAJAallapHU EXyn,
3axapJ/id Mo jaJlapHy KOHYHTra xuJo¢ paBuiia myoMasara Kuputuim (KK 2511-m);

20.'véBaHAIMK BOCHTa/NapH, yJapHUHI aHaJIOrJapd €KW ICUXOTpOoNn MOJJalapHU
YTKa3uIll MaKCaJiMHU Ky3J1ab KOHYHra Xu/o¢ paBulla TahépJiall, 0JIUII, caKJall Ba 601IKa
xXapakaTtJiap KWJWI, IIyHUHTAEeK yJapHU KoHyHTra xuio¢ paBuiga ytkasum (KK 273-m 3-x
‘W’ Gan);

21.T'véxBaHJJIUK BOCHATAJapUHM, VJApPHUHT aHAJOIJIapUHU €KUM  ICUXOTPOI
MO/ Aa/JapHU TapFUO KUIYBYM MaxCyJIOTHU TalépJiall, TApKATULI, peKJaMa KUJIULI, HaMONU LI
3THUII 6KU oyHpau MO/aJIapHU UCTEBMOJI KUJIMLITA xKasb 3THII
(KK 274-m);

22. KuMop Ba TaBaKKa/JTYMJIMKKA acOC/JaHraH 60LIKAa YUUHJIAPHU TAllKWJ 3TULI XaM/a
yTkasuw (KK 278-Mm 3-K);

23. Ax60poTIalITUpULI KouAanapuau 6ysum (KK 278%-m);

24. KomnbroTep ax60poTHIaH KOHYHra Xxuio¢ paBuiija (pyxcatcus) pougananui (KK
278%-m);

25. KoMnbroTep TU3MMU/IaH, IIYHUHTIEK TeJIEKOMMYHUKaLUs TApMOKJ/IapU/jaH KOHYHTa
xuyod paBuuga (pyxcarcus) ¢oijjaaHuil yYyH MaxcyC BOCUTaJapHU yTKa3WIl MaKCaJUHU
Ky3J1a6 TaiiépJiam éxy/ yTkasui Ba Tapkatui (KK 2783%-m);

26. KoMmnbroTep ax60poTuHU Mogubukanusanamtupui (KK 278%-m);

27. KomnbloTtep caboTtaxu (KK 278°-m);

28.3apap KeJATUPYBYM JAACTypJiapHUM  fIpaTHII, HMLOUJIATULI €KUM  TapKaTHuIl
(KK 278°%-m);



29. TenekOMMyHMKalMsl TapMOFUJ@aH KOHYHra xwjaod paBulja (pyxcaTcus)
doitpananum (KK 2787-m);

30. Kpunto-akTuBaap allslaHMacu coxXacugaru KOHYHYUJIMKHU Oy3ull
(KK 2788-m);

31. MallHUHT  QaOJMATHHM  KOHyHra Xxujod  paBULIJa aMaara OLIMpHUII
(KK 278°-M) kabu »uHoATIAapaH M60PAT.

3aMOHaBUH axOOPOT-KOMMYHHUKALMsl TEXHOJIOTUSJIAPUHUHT >KaZJaJl PUBOMJIAHUILIU
6uJiaH 6Upra >XKUHOATUYUJIMKHUHT STHI'M Ba XaBQJIU TypJsiapu naigio 6yaMmokaa. lllynu anoxua
TabKU/JIAll JIO3UMKH, IOKOPHU/la KeJTUPU/ITaH pyuxaT JOUMUI XyCyCUSATTra 3ra aMac, YyHKU
XO3UPrM KYHJAa paKaMJIM TeXHOJIOTUsJap BOCUTACHJA COAUDP 3TUIAJUTaH >KUHOSTJAp
KaTOpUra iHTM TypJary >KMHOUM XxapaKaTJlapHU XaM KUPUTHULI 3apypaTH TYFUIMOKAA. AHuU:

1. ocycauk (KK 160-m);

2. [laBnaT cupsiapunu owkop kuauu (KK 162-m);

3. BasnoTa KUMMaT/IMKJIapUHU KOHYHTra xuo¢ paBuiia oauw éky ytkasum (KK 177-
M);

4. CaBo éky XM3MaT KypcaTull Kouaanapunu 6ysui (KK 189-m);

5.KoHyHra xuno¢ paBuliia ax60poT TYmjall, YHM OIIKOp KWJIMII €KH YyHJaH
doipananum (KK 191-m);

6. PakobaTunnu 06pycusnantupuil (KK 192-m);

7.ATpod TabUMN MYyXUTHHUHT HQPJIOCAAHTAHIUTU TYFPUCHAATH MabJyMOTJapHU
KacAJiaH amupuil éku 6y3u6 kypcatuin (KKK 194-m);

8. [laBsiaT pam3Jsiapura xypMartcusauk Kuauim (KK 215-m);

9.2Kamoar OupJsamiMaJapu €KUM JWHUM TAlIKUJIOTJApHU KOHYHra xuJjod paBulija
Ty3uu (KK 216-m);

10. FalipuKoOHYHU# >KaMoaT OupJaliMajapd Ba AWHUM TawKujaotaap ¢aoausaTuja
KaTHamumra yagam (KK 216%-m);

11. luHuil  TaWKWJAOTJAp  TyFpUCUJArU KOHYH  XYXOKaTJIapUHU oy3uLI
(KK 216%-m);

12. WMFuanImIap, MUTHHIIAP, K4 IOPUILIAPY KM HAMORHUIILIAP YIOIITHPHLI, FTKA3HII
TapTU6buHU 6y3ui (PKK 217-m).

13. Xy»xoxartaap, HITaMILiap, MyXpJap, 6s1aHKasap TaWépJiaul, yJ1apHHU
KaJI6aKUJIALITUPHIL, COTULI €KU yaapaaH ¢oraananuin (KK 228-m).

14. IuHWi TabJUMOT/aH caboK 6epuil TapTu6uHu 6y3um (KK 2292%-m).

15. lanunnapHu coxtanamtupui (Kanbakuaamtupum) (KK 230%-m);

16. Te3kop-KUAUPYB GAOJIUATH HaTUKAJIAPUHU COXTANALITHPULI (KaJ10aKUIaITUPULI)
(KK 230%-m);

17. Enron xa6ap 6epum (KK 237-m);

18. Cypuuitupys, 1acT/1abK{A TEProB KU €MUK, CY/J, MOXK/IUCA MabJyMOTJIAapPUHU OUIKOD
Kuauw (PKK 239-M) Ba 60111Ka 11y KabU >KUHOATJIAPHU KEJTUPUO YTHUII MyMKUH.

Pakamyin TexHoJsIOTHSIJIap BOCUTAcHJa COAWP 3TUJIAJUraH KUHOATJAp JeraHja 6us
KOMIIbIOTEDP, UHTEPHET TapMOFU €KUM OOILIKA paKaMJjW KypuJMasaap/aH BocuTadu cudaTuja
doijananraln xoJ/la COAWP ISTUJaJWIraH HOKOHYHUM XapakaTJlapHU TyllyHamu3s. by
KUHOAT/IAp UKKWA acocuid Toudara OYJIMHALU: OMPUHYMCH, KOMIIbIOTEDP TU3WMJIADUHUHT
y3ura Kaply KapaTUJIraH KUHOST/Iap, UKKUHYKCH 3Ca, aH'baHABU U )KUHOSTJIAPHUHT paKaMJIu



BOCUTaA/NAp €pJlaMujia COAWp OSTUIUIIM. PakaMyu TexHoJiorusijap BOCUTacuja COAHUP
3TU/AETTaH XKUHOSATJAPHUHT y3Ura XOC XYCyCHUSTU IIYyH/JAAKH, yJap reorpaduk yerapasap
OuJIaH 4YeKJaHMaWau, KUHOSITYM JyHEHUHI OUp UYeKKacuja, kabpJsiaHyBUM 3ca OOIIKA
KUTbaja OY/IMIIM MyMKUH. ByHJaH TallKapy, UHTEPHET >XUHOSTYWJApra {3 LIaXCUHHU
SAUIMPUILITa, AaHOHUM X0J1/1a GA0IHAT IOPUTULITAa KEHT UMKOHUST/Iap 6epaju.

PakaM/iu TexHOJIOTHUAJIap BOCUTACUZA COAUDP 3TUJIAJUTAH >KUHOATJIAPHUHT 3HT KEHT
TapKa/iraH TypJapujaH 6Mpu QUIIMHT Ba MXKTHUMOUU UHXeHepus ycy/napuaup. UILIUHT
JleraH/ia >KMHOATYUJIAPHUHT »KabpJlaHyBUMJIap/aH IaXCMd MabJyMOTJap, NapoJiiap, 6aHK
KapTajapd pakamyapu €ku 6ouKa Maxpuil axOOpOTHU YFUpJall MaKcaAujAa TaHUJITaH
TalUIKUJIO0TAap, GaHK/Aap €XyJ JaBJjaT OpraHjapd HOMMJAH HOKOPH Japakaja HILOHYJIU
KYpUHHUILJArM XabapJiap 10060pub, oJaMJiapHM UIOIIMJIMHY XapakaT KWJIMIIra YHJAAILIU
TYIWyHUJIaAWM. MacajiaH, )XMHOSITYU OaHK XOAUMU cudaTHAa YUKUO, KypOOHHHUHI KapTacu
OJIOKJIaHFTAHUHU  MabJyM KWJIUMO, YHU KYPKUTHII OpPKaJIM KapTaHUHI Maxdui
MabJyMOTJ/IapMHU 6epulira Maxxoyp sTaZu. PUIIMHT TypJiapy opacy/a 3J1eKTPOH nouTa, SMS
(CMULIMHT), 0BO3JIM KYHFUPOKJIAp (BULIMHI) XaMJa MXXTUMOUN TapMOKJap OpKaslu aMaJra
OLIMPHUJIAJAUTaH YyCyJJlap KeHI TapKajraH O6y/u6, MKTUMOWM WH)XKeHepus ycaybujaa 3ca
KUHOSITUMJIAD OJIaMJIAPHUHT TICUXOJIOTHSICH, HIIOHYH, KYPKYyBU €KU OedUKpJUTHAAH
doiigananub, yapHu Y3Japyu UCTaral XapakaTJ/JAapHU KWJIUIITa yHAauuaap.

MosisBUN KUOEPXKUHOSATAAP 3aMOHAaBUM paKaMJU MWKTHUCOAUETHUHI 3HT OFHUp
MyaMMOJIapH/iaH XM cob/1aHa/id. BaHk kapTajJlapyMHU KJOHJIAl, S'bHU KapTa MabJyMOTJ/JIapUHU
MaxCyCc Kypu/aMajap €épJaMHuJia HOKOHYHHMH Hycxajall Ba KeWWH Oy MabJayMOTJ/apAaH
boigananu6b nyJ yryupJail xoaaTJapy Te3-Te3 yuypabd TypMokaa. OHalH GUpPUOrap/IuK XaM
KEeHT TapKaJiraH 0yJu0, )KUHOATYMIIAp EJIFOH CaBA0 CauTJIapUHU ApaTUO, ojamiapZaH ToBap
Y4YH OJIAMHAAH TYJOBHM OJIMO, KeMHWH MaxcyJioT rb6opManauaap. UaeHTuUKALMSIHU
YFUpJIall 3ca )y Aa XaBPpJIu )KUHOAT TYpH 6Y16, 6YH/1a )KUHOSITYM 6GOIIKA OJJaMHUHT IIAXCHH
MabJyMOTJ/JapUHU YFUPJIab, YHUHI HOMHUJAH KpEeAUT OJIMLI, MOJIMIBUM oNepauusiJapHU
aMaJira OUIMpUII €K 601IKA HOKOHYHUU ULLJIApHU GaXKapUIIX MyMKHH.

3apapsu pgactypJap (ManBape) - KHOEpPKUHOSTJAPHUHT siHA OUpP XaBQJM KypoJu
XyCcobJiaHaU. 3apap/y JacTypJiap TypJiapH »KyAa KyI: BUPycJaap Y3UHU KYNAaUTAPHUO, 60LIKA
dalapra énviuaausap Ba TU3UMHHU 3apapJaljuiap; TPosiH oTJapu Goujanu JacTypJiap
Kuédacuaa KUpUO, KeWMH 3apapiu QyHKIUsJApHU Oakapajusap; ILINHUOH JAacTypJap
(spyware) ¢oiiaiaHyBUMHUHT Oapya (GaoJIMATUHMU SIIIMPUHYA Ky3aTHO, MabJyMOTJapUHU
nuraauiap; PaHcomBape - sHr xaBduu Typ 6y/1u6, poiialaHyBUMHUHT 6apya dansiapuHu
mrdpsiadb KysAu Ba yJapHU KaWTapulll Y4yH KaTTa MUKAOpPAA NyJ Tanab Kuaaau. boTHer
- 3apapJiaHTaH MMHIJIa0 KOMIIbIOTepJap TAapMOFU OVJIMO, KUHOATYM yJapHU MacodajaH
601IKApuO, TYpJU XUJ Xy:KyMJap Y4yH ulLiatagu. By 3apapsiu gactypJiap ojar/ja 3JIEKTPOH
nouTa KylIMM4ajapW, 3apapJiaHraH BebO-calTJiap, €JFOH JacTypJapHU HOKJIall OpKaau
TapKajajyd. YJapHUHT 3apapu »KyAa Karrta 0yaub, MabJyMOTJApPHUHT WYKOJIUILH,
TU3UMJIQDHUHT UIIIAH YUKUILIW, MOJIUSIBUM HYKOTHILJIAapra 0J1U0 KelaJu.

AX60pOT TU3UMJIADUHUHT XaBPCHU3/IUTUra KapaTUITaH TypJIiy XUJ TEXHUK XY>KyMJIap XaM
paKamJikd TEXHOJIOTHSJIAap BOCUTACU/Ia COAUD 3TUIAETraH XKUHOSATJAPHUHT MyXUM KACMUJHUD.
DDoS (Distributed Denial of Service) xy>kymyiapu Beb-calT/IapHU €KW OHJIAMH XWM3MaTJAapHU
KyJa Kyn MHUKIOpJArd coxTa CypoBJjap OusiaH 6OMOapAMMOH KWJIWO, yJapHUA HILJAAH
YHMKApUILIra KapaTU/raH Xapakat/japaup. By ycys kynrH4ya pakobaTuyuiapra 3apap eTKasull,



IIAHTaX KWJIUII €KY CHECUH MaKca/lap/a UllIaTUAaau. 3epo-ael (zero-day) Xy»KyMiapu 3HT
xaBuuiapuaH 6upu 6yau6, Oyaap AacTypud TabMUHOTHMUHI Xa/ld MULIA0 YUKAPYyBYH
TOMOHMJ@aH XaM OWJIMHMaraH, Ty3aTWJMaraH 3audJukiaapuzaH ¢oijanaHagunap. bynpan
Xy’KyMJlapra Kaplld XYMMOsl KWJIHIL KyJa KUHKH, YYHKA yJap y4yH Xalu Xed KaHzAau
XaB(CU3/MK Ty3aTMacu MaBXy/i IMac.

3aMoHaBuU rpad K Ba BUZe0-TaXpupJiall JacTypJiapy épAaMu/ia pakaMJid XyHoKaTJIapHU
Ka/10aKUJIALUTUPULI, 3JIEKTPOH MM30JIapHU COXTAJALITUPHULI XO03UP aH4Ya OCOH 6y/1M6 KOJIJU.
Deepfake TexHos0rMsICK 3ca iHaZlA XaBPINPOK, UMKOHUATJIAP APATAd — CYH'bUH UHTEJIEKT
épAaMu/ia OJAMJIAPHUHI 03MHM Ba OBO3MHM ILIYHYAJIMK XaKUKWWra yxuiam Tap3ja
Ka/0aKUJALITUPULI MYMKMHKM, yaapHd ¢apkjaall KyJa KdailuH. By TexHoJsorus
CUECATUYUJIAaPHUHT €JIFOH HYTKJIQpUHHU sipaTHll, OJaMJIapHU IIaHTaX KWJIKLI, KopaJsall €KU
aJJOKYMJIMK ~ Y4yH  MUUIATWIMOKAA. MacasnaH, KOMMaHUS  paxO0apUHUHI  OBO3HM
Ka/10aKUJIALITUPUINO, X0JUMIa KaTTa MUKJOpJa MyJ yTKa3ull XakujAa OyHpyK GepUUIIU
MyMKHH. ByHJlail >XKMHOST/JIApHU aHUKJALI Ba MUCOOTJALI JKyJla Mypakkab Macana Oyiub
KOJIMOK/Ia.

KubepTeppopusM 3aMOHaBUN )KaxOHHUHT 3HT XaBQJIM TaxAU//lapy/iaH OUpHrra ailyiaHraH.
Kubepreppopusm peraHjia cuécui, MapkypaBUil €KM AMHUN MakKcajjapra 3pUILUII Y4YYH
pakamsu HH$paTy3UIMara, MyxMM JiaBjaT TU3UMJIapyra KapaTU/raH Xy>KyMmJiap TyLyHUIIH.
TeppopUCTUK TypyXJiap 3HepreTHKa TapMOKJAPUHH, TPAHCHOPT 6GOIIKAPYB TU3UMJIAPUHH,
Xapoui 06'beKT/apHH, COFJIMKHU CakJjall MHPpATy3WIMacCuHU €KW MOJIMSIBUW TU3WMJIApHU
Oy3uIura xapakaT KuJjajuuap. ByHzaall Xy>KyMJlapHUHI MakcaZu HadakaT GeBocuTa 3apap
eTKasWlll, OaIKA axoJIM Opacuja KypKyB Ba BalMpOHArapyu/JMK TYHFYCHMHU TapKaTHULIJHUP.
KubepTeppopusM MUJIIMHA XaBOCU3NIMKKA KUAAAW TaxAuj, TYFAUPaAH, YYHKU 3aMOHABUU
JlaBJIATJIApHUHT 6apya coxa/lapy paKaMJIM TeXHOJIOTUsAIapra 00f/IMK Ba yJapAary y3uavIiap
xaBdsM okubaTIapra oMb KeJaUIIM MyMKHWH. ByHJjlaH TallKapu, Teppopyu/ap nponaraHja
TapKaTHIl, AHTU ab30J1ap Kal0d KWJIMLI, MOJMABUH pecypciaap HUFUIIL Ba XY»KyMJIAPHU
KOOpJMHaLMA KWJIULI YIYH XaM HHTepHeTAaH ¢paoJ GporganaHMOKaIap.

PakaM/iM TexXHOJIOTHAJNApD BOCUTACHAA COAMDP OSTUJQJUIaH >KUHOATJAP aHbaHABUU
KUHOATAapAaH GapKd Kydujaruya: OUPUHYUOAAH, TpaHCYerapaBUHW  XyCyCUAT -
KMOEepKMHOATJIap reorpaduk yerapajap OMJIaH YeKJaHMaWAu, )KUHOATYA OUp MaMJIaKaT/a,
»KabpJlaHyB4YM O0OLIKA MaMJIaKaT/a, CepBep 3ca YYMHYH JjaBJaT/a )KOMUIALUTaH OYIUIIU MyMKHUH.
By xa/iKapo XyKyKUH XaMKOPJIMKHU Talab KuJaaud; UKKUHYUOAH, aHOHUM OVJIMII UMKOHM -
WHTEpHeT >KUHOATYW/IApra y3 IIAXCMHU SAIMpULIra KeHIr HMMKOHMUATJIAp Oepaau: VPN
xusMmaraapy, TOR TapMofy, NpoOKcH cepBepsap, COXTa aKKayHTJIap Ba KPUIITOBAIIOTaJIAp
OPK/IM >KWUHOATYMHU aHUKJIALIl >XyJa KUWWH; YYUHYUOAH, Te3 TapKaJWll - paKaMJH
YKUHOATJIap OMp Hedya COHUSJIMK BaKT M4M/ja MUHIJIA0, XaTTO MUJIJIMOH/1a6 KypOoHJiapra 3apap
eTKa3ulIM MYMKWH; MypMUH4UdaH, JaIWIJIapHUHT WYKOIUII XaBOU — pakaMJM JaauJuiap
bU3KK Janniiapra KaparaH/Ja OCOHpPOK YYUMPHJIMILY, Y3TapTUPUJIMIIN €KW UYK KUJIMHUIIU
MYMKWH; 6GeWUHYUdaH, OVMUM DUBOX/JIAHUIIU - XUHOATYMWJIAP SHTM TEXHOJIOTUsIapJaH
Te3ga ¢oHJanaHaJuIap Ba XYXKYM YCY/UIApMHM JIOMMO TaKOMUJUIAWITHpajauaap, Oy 3ca
XYKYKHU MyXodasza KUJIyBYM OpPraHJapHM JOMM SHTUJIMKJIAapJAaH xabapaop 6yauuira Maxoyp
KWJIaJU.

XYKyKMM 4yopajap pakKaMJd TeXHOJIOTUAJAp BOCUTacHMJa COAUMp 3STHUJIAAUraH
YKUHOATJIapra Kapliy KypalyiJa MyXUuM YpUH TyTaAu. JlaBiaT/aap pakaMJ/u TeXHOJIOTUsIap



BOCUTACUJa COAUP STUJIAAUTraH KUHOATJAPHU KOHYHUYMJIMK/[A aHUK TapTUOra COJIMILJIAPH,
KMHOUM  Ka30 yopajapuHU Oeiruyauuiapy  3apyp. KubepxuHosATIap  KynvH4Ya
TpaHcyerapaBui XxapakTepra ara 6y/1u16, XaaKapo XaMKOPJIMK XKy/la MyXyMM axaMHUsTra ara.

Xynoca Kuaub alWTraHja, pakaMJyMd TexXHOJIOTUsiIap BOCUTACHJAA COAUD 3TUJAJUTaH
KUHOATAAp daKaT TEXHOJOTMK Macajla 3Mac, Oa/lKu YKUHOATHUHI MXXTUMOWU, MUKTUCOJUH,
CUECMMA Ba XYKyKUM aclekTJ/iapra 3ra Mypakkab ¢eHoMeHAUp. By >KUHOAT/IApPHUHT
XyCYyCUSITJIApU - TpaHCYerapaBUW/IMK, aHOHUM OYJIMII MMKOHM, Te3 TapKaJull, AOUMUI
PUBOMJIAHUII - yJapra Kaplld KypallMIIHA KUHWHJIALITUPaZu Ba SIHTM4Ya €HJallyBJIapHU
Tasab Kuiaaau. CamMapasu Kypalluil y4yH JaBjaT OpraHjapy, XyCycud ceKTop, GyKapoJIHK
YKaMUSATH Ba Xap 6Up PyKapoOHUHT OUpJIalITraH XapakaTJjapy 3apyp. TeXHUK XMMOs1 BOCUTa/IapH,
MyCTaxXKaM KOHYHYMJIMK, XaJIKapO XaMKOPJIMK, TALIKUJIMKA YopaJiap Ba, 9HT MYXUMH, aXOJAMHUHT
paKkaMJIM CaBOJAXOHJIMTMHU OIUMPUII - OyJIADHUHT KOMILIEKCH KHUOEPKUHOATJIApHU
KaMaWTHpHUILITra Ba YJIapHUHT 3apapuHU MUHMMaJ/lJIalITUpUIIra épfiaM 6epaau. Kubepmakona
XaB)CU3/MKHU TabMUHJIALI - Oy paKaT JaBjaT OpraHjapy KM MyTaxacCyCJIapHUHT Ba3udacu
sMac, OaJKM >KAaMUATHUHT Xap OHUpP ab30CMHUHT Basudacuaup. Xap OHUp HHTEpPHET
doiijasaHyBYMCH KHMOepxaBPCU3NIUK KOUJAJAPUHU OUJIMILY, YJapra KaT'bUid pUOs KUJIUILY,
y6Xajd xapakarjapra 3XTHUET OyJulIM, y¥3 MabJAyMOTJapUHU XUMOsJIALIM Ba JOUMHU
ypranu6b 6opuiiu jgo3uM. PakaT OHIVIM, SXTUETKOP Ba KaBOOrapJ/IMK TyHFycH OWJIaH XapakaT
KWIraH XoJiJla »KabpJlaHyBUYUJIApHU KHOEpXXUHOAT/AAap KypOOHMra aljiaHUIIJaH XHUMOS
KWJIMIIMMU3 MyYMKHH. Pakamiiu 1yHé KaTTa MMKOHUSATJIAp 6epaju.

TexHosoruss pUBOMJIAHULIM OWJIaH paKaMJM TeXHOJIOTUSJIAp BOCHATAcHZa COAUDP
3TWUJIQAUraH >KUHOATJIAp XaM sfHaJa MypakkabJsamub6 OopMmokzaa. KBaHT xucobusam
TEXHOJIOTUSIJIADUHUHT Nali10 6K X03Upry WKdpIiail ycyJaJapuHUHT 6Y3UJIUILKTa 0116
KeJUMIIM MYMKHH, Oy Ty6JaH sHru4a xaB)CU3/NIMK EHJAAUIYBJApPUHU Tanab Kuaagd. 5G
TAapMOKJIAPUHUHT KEHT TAPKA/IMIIY KypUIMaJap COHUHU KeCKWH OIIMPaJH, Oy Xy»KyM H03aCUHHU
KeHrautupagu. CyHbHU MHTe/JJIEKT Ba MallMHA yYpraHuld XaM XUMOs, XaM XYXyM Yy4yH
KyJJIaHW1aau — Al xy>kyMmJsiap siHaZla HO3UK Ba aHUK 6Y/1M0, yJlapHUA aHUKJ/IAll KAUKHJIAIIa/Iu.
BuoMeTpUK Mab/JyMOTJIADHUAHT YFUPJIAHUIIY Ba KaJ0aKWIALITUPUIUIIM XaBOU OPTMOKJA —
6apMOK, 13H, 103, Ky3 KOpauUufy CKaHepJIapyuHU a/lall yCyJJIapy TAKOMUJJIAaLIMOKJa. ABTOHOM
TPAHCHOPT BOCUTAJIApUra Xy:KyMmJjap xakepJiapra ydyparaH aBTOMOOWJLIAp >KUCMOHUH XaB(d
TYFAWPULIA MYMKHH. TUOOMET coxacuia KnbepxaBPCU3IUK — TUOOMM KypUaIMasiap, KacaJxoHa
TU3UMJIapH, 6eMopJ/iap MabJyMOTJIAapU SIHIH XY»KyM HUIIOHJIApUra ainjaHMoKzAa. MeTaBepc Ba
BUPTya/l peauUIMK AYHECHJA XaM SIHTU Typ KUHOATAAp manfo 6ynaMokza. llyHuHr ydyH
KuOepxaBPCU3UK COXACU JOUMO PUBOXKJIAHWUO, SHTM TaxXAWZJjapra Te3 MOCJIAIIULIHY,
MHHOBALMOH XMMOS TEXHOJIOTUSIJIAPUHU KOPHUU KUJIUILIHU Tauab Kuaaau
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