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Annotatsiya: Ushbu maqolada kiberfizik tizimlar (CPS) ning asosiy tamoyillari,
tarmogqlarda qo‘llanilishi va inson hayotiga ta’sirihayotimizdagi o'rni,sog'ligni sagqlash,
transport, elektr energetika, qishloq xo'jaligi,mudofaa va aqlli shaharlar kabi sohalarda king
go'llanilishi tahlil gilingan. Maqolada CPS ning afzalliklari - samaradorlikni oshirish, taklif va
xulosalar berib o'tilgan, inson hayotini yengillashtirish kabi jihatlar batafsil yoritilgan.Bundan
tashqari maqolada texnologiyalarning rivojlanish yo‘nalishlari va ularni mahalliy sanoatga
joriy etish bo‘yicha takliflar berilgan. Maqola kiberfizik tizimlar, informatika va raqmli
texnologiyalar faniga giziquvchilarga manfaatli bo'ladi degan umiddaman.

Kalit so'zlar: CPC, aqlli uylar, robotlar, tibbiy monitoring tizimlar, aqlli transport
tizimlari, tibbiy implantatlar, avtomotizatsiyalangan zavodlar, o'zi yurar mashina, dronlar,
tibbiy monitoring tizimlar, IoT, 5G tarmoqlar, sanoat va ishlab chiqarish, transport va logika,
shahar infratuzilmasi, mudofaa, komunal to'lovlar.

Kirish. Kiberfizik tizimlar (Cyber-Physical Systems, CPS) bu-kompyuter va fizik
obyektlarning integratsiyasi,nazorat va boshqarish obyekti bilan bir vazifani bajaruvchi o‘zaro
munosabatlari fizik vositalariga ega (elektrik,optik, mexanik, biologik va h.k.) maxsus bo'lgan
hisoblovchi tizim hisoblanadi.Kiberfizik tizimni hisoblash platformasi asosida har ganday
kompyuter qurilmasi qo'llashi ,ma'lumeotlarnivyig'ishi ,boshqgarishi,real vaqtda fizik tizimlar
bilan o'zaro aloga o'rnatishi ham ‘mumkin. CPSlarning asosiy tamoyili-ular real dunyo bilan
doimiy alogada bo‘ladi.Bunga misol qilib aqglli transport tizimlari, avtomatizatsiyalangan
zavodlar va tibbiy monitoring tizimlari,aqlli uylar,robotlar, tibbiy implantatlar,o'zi yurar
mashina va dronlarni misol qilib keltirishimiz mumkin. Ushbu kibirfizik tizimlarning tarmoq
texnologiyalari bilan aloqalari asosan, kibirfizik tizimlar tarmoglar orqali ulanishi hisoblanadi.
Buning asosiy sababi, ularning o'zaro ma'lumot almashinishi hisoblanadi.Shu o'rinda ta'kidlab
o'tamizIoT (Internet of Things), 5G tarmogqlari va boshga yuqori tezlikdagi tarmoq
texnologiyalari katta ahamiyatga ega bo'lib,yuqori tezlikda almashinilgan ma'lumotlar real
vaqtda analiz gilingach,tarmoqlarni boshqarish uchun ishlatiladi.CPS larning asosiy xususiyati
bu-ragamli va fizik dunyoning uzluksiz integratsiyasi hisoblanadi.

Kiberfizik tizimlar hayotimizda muhim o'rinni egallamoqda, Susan, Ushbu tizimlar in
son hayotini xavfsizligini kuchaytirish, yengillashtirish uchun ishlatilib kelinmoqda.Asosiy
ahamiyati shundaki, biz hozirgi kunda videokuzatuv vositalaridan xavfsizligimizni ta'minlash
uchun, aqlli elektr tarmoqlaridan energiya samaradorligini oshirish maqsadida,tibiyotda esa
tibbiy robotlardan operatsiyalarni xavfsiz qilish uchun, dron va sun'iy intellekt va Iotdan
davlat xavfsizligi va mudofaa tizimlari samaradorligini oshirish maqsadida foydalanayapmiz.
Jumladan:

1. Sanoat va ishlab chiqarish - aqlli zavodlar, avtomatlashtirilgan ishlab chigarish
liniyalari va robototexnika.
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2. Energetika - aqlli tarmoqlar (Smart Grid), elektr energiyasini samarali tagsimlash va
boshqarish.

3. Transport va logistika - avtonom transport vositalari, yo‘l harakati boshqaruvi va aqlli
logistika tizimlari.

4. Sog'ligni saglash - tibbiy robotlar, masofaviy diagnostika va monitoring tizimlari.

5. Qishloq xo‘jaligi - aqlli dehqonchilik, dronlar orqali ekinlarni nazorat qilish.

6. Shahar infratuzilmasi - aqlli shaharlar, IoT asosida transport va kommunal
xizmatlarni boshqarish.

7. Mudofaa va xavfsizlik - avtomatlashtirilgan mudofaa tizimlari, kiberxavfsizlik va dron
texnologiyalari kabi tarmoqlarda keng qo'llanilmoqda.

CPS ning asosiy farkibiy qismlari quyidagilardan iborat:

Sensorlar: Atrof-muhit yoki tizim holatini o'lchash uchun ishlatiladi.

Aktuatorlar: Olingan ma'lumotlarga asoslanib, jismoniy harakatlarni amalga oshirish
uchun foydalaniladi.

Hisoblash modullari: Ma'lumotlarni qayta ishlash,ularni tahlil qilish uchun mas'ul
hisoblanadi.

Aloga tarmoglari: Komponentlar o'rtasida ma'lumot almashinuvini ta'minlab turadi.

Kiberfizik tizimlarning keng qo'llanilishida ularning xavfsizligi ham muhim ahamiyatga
ega. Kiberxavfsizlik - bu tizimlar, tarmogqlar va dasturiy ta'minotni ragamli hujumlardan
himoya qilish hisoblanadi.Kiberhujumlar o'zi' asosan, bizning maxfiy hisoblangan
ma'lumotlarimizga kirib, ularni o'zgartirish, tarqatish, o'chiriga garatilgan bo'lishi ham
mumkKin.

CPS xavfsizligini ta'minlash uchun quyidagi chora-tadbirlarr amalga oshirish muhim
sanaladi.

Kiberxavfsizlik protokellarini joriy etish: Ma'lumotlarni almashinuvida ya'ni ularni
uzatishda autentifikatsiya qilish, shifrlash usullaridan foydalansa, ularni xavfsiz uzatiladi.

Tizimlarni muntazam yangilash: Dasturiy ta'minotni yangilash orqali ularni ishlashida
qotib qilish, zaiflashishini oldini olish mumkin.

Xodimlarni o'qitish: Kiberxavfsizlik bo'yicha xabardorlikni oshirish va xavfsizlik
qoidalariga rioya qilish orqgali ushbu tizimga bo'lgan ishonchni oshirish mumkin.

Mavzuga doir adabiyotlar tahlili:

1. Edward A. Lee va Sanjit A. Seshia - "Introduction to Embedded Systems: A Cyber-
Physical Systems Approach" Kiberfizik tizimlarning o‘rnatilgan tizimlar (embedded systems)
bilan aloqasi, dasturiy ta'minot va jismoniy tizimlarning o'zaro bog'liqligi,hayotimizdagi o'rni
haqida ma'lumotlar keltirib o'tilgan.

2. Raj Rajkumar, Dionisio de Niz, Mark Klein - "Cyber-Physical Systems" kitobida CPS
arxitekturasi, xavfsizlik, tarmoqlangan tizimlari haqida to'xtalib, o'zining fikrlarini baton qilib
bergan.

3. Alur Rajeev - "Principles of Cyber-Physical Systems" CPS ni model qilish va formal
tekshirish usullari, aqlli shaharlar, transport tizimlari day CPS larning ahamiyati va roli haqida
ma'lumotlar berilgan.
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4. Karl J. Astrom va Richard M. Murray - "Feedback Systems: An Introduction for
Scientists and Engineers" CPS uchun boshqaruv nazariyasi va avtomatlashtirish,IoT va sun’iy
intellektning kiberfizik tizimlarga ta’siri, o'rni hagida ma'lumotlar berilgan.

Xulosa va takliflar: Kiberfizik tizimlar (CPS) - bu dasturiy ta’'minot va jismoniy dunyo
o‘rtasidagi integratsiyani ta’'minlaydigan texnologiyalar majmuasi hisoblanib, sanoat, sog‘ligni
saqlash, transport, energetika va mudofaa kabi sohalarda muhim ahamiyatga ega. Chet ellik
informatik olimlar ushbu tizimlarni avtomatlashtirish, xavfsizlik va samaradorligini
kuchaytirish uchun asosiy kalit deb hisoblaydilar. Kiberfizik tizmlar IoT, sun’iy intellekt va
robototexnika bilan o'zaro bog'liq sanalib, mazkur tizimlarning rivojlanishi ,kelajakda aqlli
shaharlar, avtonom transport va energetikani optimallashtirish kabi sohalarni tubdan
o‘zgartirishi kutilmoqda.

Kiberfizik tizimlarni ta'lim sohasida ham joriy qilishni, ya'ni talabalar uchun ushbu
tizimlarni o'rganishi uchun kurslar tashkil qilishni, amaliy loyihalar tuzishlari va amaliyotda
sinab ko'rishlari uchun tadbiq qilishni kerak deb o'ylayman. Kiberfizik tizimlarni joriy etish
igtisodiyotning o’sishini, ish o’rinlarini ko'payishini ta’minlaydi, kompaniyalarning
raqobatbardoshligini ta'minlash tovar va xizmatlarning sifatli va arzon bo'lishini ta'minlab
beradi. Oliy ta’lim muassasalarida CPS larning o'rganish uchun kurslar joriy qilinishi va amaliy
loyihalar ustida ish olib borish,bundan tashqari ,xavfsizlikni ta'minlashda ular bilan bo'liq
bo'lgan muammalarni o'rganib chigishlarini, davlat tomonidan qo'llab-quvvatlashlarini,ya'ni
ushbu soha uchun subsidiyalar va tadqiqotlar uchun grandlar ajratishlari orqali ushbu sohani
kuchaytirish mumkin deb o'ylayman.
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