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Tashkilotning to‘g'ri ishlashi uchun resursning giymati (masalan, ma’lumot), pul

bilanbelgilanadi;
resurslarga tahdidlarning paydo bo‘lish chastotasi (masalan, gayta ishlangan
ma’lumotlar uchun), bu ma’lum bir davr ichida sodir bo‘lgan hodisalar soni
sifatida aniglanadi (amalda, bir yil davri eng ko‘p qo‘llaniladi);

axborot tizimining (yoki uning elementlarining) tahdidga zaifligi, bu hodisa
natijasidayo‘qotishning ehtimoliy migdori sifatida aniglanadi.
Xavflarni miqdoriy baholashning eng keng targalgan va eng ko‘p qo‘llaniladigan
usuli bu ALE (Annual Loss Expected) - kutilayotgan yillik yo‘qotishlar usuli.
Kutilayotgan yillik yo‘qotishning kattaligi AT ga salbiy ta’sir ko‘rsatadigan voqgea
ehtimoli va kutilayotgan yo‘qotishning kattaligi natijasidir. U quyidagi modellar
ko‘rinishida taqdim etilgan:

ALE = (hodisa ehtimoli) + (yo‘qotish migdori) (1)
ALE +1(0;)Fj, (2)
I=1

bu yerda: (01, 02, .., On) - hodisalarning salbiy oqibatlari majmui;

I (0i) - hodisa natijasida zarar miqdori;

Fi - hodisa chastotasi.

Tashkilot uchun kutilayotgan yillik yo‘qotishlar barcha kutilayotgan yillik
yo‘qotishlar yig‘indisiga teng bo‘ladi. Yuqoridagi usulga asoslangan boshqa
ko‘plab AT xavflarini baholash modellari ham mavjud. Ular muayyan
tashkilotning o‘ziga xos ehtiyojlari va holatlariga moslashtirilgan. Ushbu usullar
orasida Robert Kortni (Robert Courtney) tomonidan ishlab chigilgan Kortni
usulini ajratib ko‘rsatish mumkin, bu ALE usuliga oxshab, vogea bilan bog'liq
yo‘qotishlar miqgdori natijasida yuzaga kelishi mumkin bo‘lgan yo‘qotishlarni
baholashga va ehtimollikni aniglaydigan ko‘rsatkichga asoslangan. Kortni xavfini
baholash kontseptsiyasi quyidagi formulaga asoslanadi:

R =PHC, (3)
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bu erda: P - tashkilot uchun yo‘qotishlarning sabablari bo‘lgan ma’lum bir yillik
hodisalarning sodir bo‘lish ehtimoli;

C - bitta hodisa natijasida ma’lum bir tashkilot uchun yo‘qotishlar.

10/ Bi@3

ALE =3 T (4)
bu yerda: f - yo‘qotishlarga olib keladigan hodisalarning ma’lum chastotasini
belgilaydigan indeks;

i - tegishli hodisa natijasida etkazilgan zarar darajasini belgilovchi indeks. Kortni
usuli tahdidlarning 5-ta umumiy guruhini ajratadi, xususan:

tasodifiy ma’lumotlar ma’lumotlarning tasodifiy o‘zgarishini aniqlash
imkoniniberadi;

ma’lumotlarning tasodifiy o‘chirilishi;

ma’lumotlarni gasddan oshkor qilish;

ma’lumotlarni ataylab o‘zgartirish;

ma’lumotlarni ataylab yo‘q qilish.
Ushbu usul AQSh milliy institutlari tomonidan xavflarni rasmiy tahlil gilish usuli
sifatida gqabul gilingan.

1-jadvalda ALE usuliga asoslangan bir nechta olingan
xavfni baholash  ko‘rsatkichlarini aniqlash  usullari

keltirilgan.

1-jadval

Kutilayotgan yo‘qotishlar va tanlangan hosilalar ko‘rsatkichlar

Faktor (omil) |Simvol [Qiymatni aniglash usuli
Kutilayotgan |ALE |n
yillik ALE B pl(0j )Fj
yo‘qotishlar 71
ALE S S = ALE (asosiy daraja) - ALE (yangi
yordami himoya bilan)
da tejashni
kamaytirish
Afzalliklari B B =S + yangi xavflardan foyda
Investitsi.ya ROI ROI B , bu erda: C - ximoya
daromadi xarajatlari
C
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Axborot ROSI ROSI RE FEoRM ) C’
xavfsizligiga sc
?nvestitsiyalarn bu erda: RE - xavfga chalinish ta’siri;
g RM - xavfni minimallashtirish;
daromadliligi SC - axborot xavfsizligi xarajatlari.
Ichki IRR c n VAt Ct
darom
addarajasi
0 Bmirr)’
te1
bu erda: C0 - boshlang'ich investitsiya
giymati;
Ct - tyilda investitsiya xarajatlari.

Axborot tizimi xavflarini boshqarish jarayonining ketma-ket bosqichlarini
keltiramiz [2]:

1-bosqich - axborotni yig‘ish (axborot tizimi resurslarini aniqlash va
tasniflash, keyingi tahlil qilinishi kerak bo‘lgan axborot tizimi resurslari
to‘grisidagi ma’'lumotlarni yig‘ish);

2 bosqich - Fisher nazoratining 11 punktida tahdidlarni identifikatsiyalash
(Kurtni usuli bo‘yicha tahdidlarni oldindan aytib o‘tilgan 5-ta tahdid guruhiga
tasniflash jarayoni), masalan: sotib olish, uzatish, shaklni o‘zgartirish,
ma’lumotlarni o‘zgartirish, ma’lumotlarni gabul qilish, qayta ishlash, ko‘chirish,
o‘chirish, ma’lumotlardan foydalanish va hk,;

3-bosqich - xavfni baholash; xavf darajasi (8) formula bo‘yicha Kortni usuli
bilan aniqlanadi;

4-bosqich - boshgaruv mexanizmlarini ishlab chiqish (natijada har bir
aniglangan xavf uchun tegishli boshqaruv mexanizmi tanlanishi kerak: oldini
oluvchi, topuvchi yoki tuzatuvchi);

5-bosqich - yuqorida aytib o‘tilgan ROI (Return on Investment -
investitsiyalar rentabelligi) ko‘rsatkichidan foydalangan holda ma’lum
mexanizmlarni biznesni baholash mexanizmining iqtisodiy rentabelligini
baholash, quyidagi formula bilan ifodalanadi:
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