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Annotatsiya. Ushbu maqolada quyidagi asosiy jihatlar ta’kidlangan: Kriptografiya 

tushunchasi – ma’lumotlarni shifrlash va himoya qilish sohasi ekanligi.  Asosiy tamoyillar – 

maxfiylik, yaxlitlik, autentifikatsiya va inkorsizlantirish tushunchalari. Kriptografiya turlari – 

Simmetrik shifrlash (AES, DES) – tezkor, ammo kalit almashinuvi muammosi bor. Assimetrik 

shifrlash (RSA, ECC) – ochiq va yopiq kalitdan foydalanadi. Xesh-funksiyalar (SHA-256, MD5) 

– ma’lumot yaxlitligini tekshiradi. Amaliy qo‘llanilishi – Internet xavfsizligi (SSL/TLS, HTTPS). 

Elektron imzo. Blokcheyn texnologiyasi (kriptovalyutalar). Bank tizimlari va moliyaviy 

xavfsizlik.  Kriptografiya zamonaviy axborot xavfsizligida muhim rol o‘ynaydi va 

texnologiyalar rivoji bilan birga takomillashib boradi va kriptografik shifrlash usullari haqida 

batafsil ma’lumot berilgan. Shifrlashning asosiy turlari va ularning ishlash usullari  

tasvirlangan.  

Ka’lit so’zlar. Kriptografiya, Shifrlash , Kalit , Axborot xavfsizligi, Maxfiylik , Yaxlitlik , 

Autentifikatsiya , Inkorsizlantirish , Shifrlash turlari, Simmetrik shifrlash , Assimetrik shifrlash 

, Xesh-funksiyalar , Kvant shifrlash , Shifrlash usullari, Sezar shifri , Vijiner shifri , Skital shifri . 

Abstract. This article highlights the following key points: The concept of cryptography is 

the field of data encryption and protection. The main principles are the concepts of 

confidentiality, integrity, authentication and non-repudiation. Types of cryptography – 

Symmetric encryption (AES, DES) – fast, but has the problem of key exchange. Asymmetric 

encryption (RSA, ECC) – uses a public and private key. Hash functions (SHA-256, MD5) – 

checks the integrity of information. Practical application – Internet security (SSL/TLS, 

HTTPS). Electronic signature. Blockchain technology (cryptocurrencies). Banking systems and 

financial security. Cryptography plays an important role in modern information security and 

is improving with the development of technologies, and detailed information about 

cryptographic encryption methods is provided. The main types of encryption and how they 

work are described.  

Keywords. Cryptography, Encryption, Key, Information Security, Confidentiality, 

Integrity, Authentication, Non-repudiation, Types of encryption, Symmetric encryption, 

Asymmetric encryption, Hash functions, Quantum encryption, Encryption methods, Caesar 

cipher, Vigenière cipher, Skital cipher. 

Абстрактный. В этой статье освещаются следующие ключевые моменты: 

Концепция криптографии – это область шифрования и защиты данных.  Основными 

принципами являются концепции конфиденциальности, целостности, 

аутентификации и неотказуемости. Виды криптографии – Симметричное шифрование 

(AES, DES) – быстрое, но есть проблема с обменом ключами. Асимметричное 

шифрование (RSA, ECC) – использует открытый и закрытый ключ. Хэш-функции (SHA-

256, MD5) — проверяет целостность данных. Приложение – Интернет-безопасность 

(SSL/TLS, HTTPS). Электронная подпись. Технология блокчейн (криптовалюты). 
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Банковские системы и финансовая безопасность.  Криптография играет важную роль в 

современной информационной безопасности и продолжает совершенствоваться по 

мере развития технологий, а методы криптографического шифрования подробно 

описаны. Описаны основные типы шифрования и принципы их работы.  

Ключевые слова. Криптография, Шифрование, Ключ, Информационная 

безопасность, Конфиденциальность, Целостность , Аутентификация , Отрицание , Типы 

шифрования, Симметричное шифрование, Асимметричное шифрование , Хэш-функции 

, Квантовое шифрование , Методы шифрования , Шифр Цезаря , Шифр Виджинера , 

Шифр Скитала. 

Kriptografiya – bu ma’lumotlarni shifrlash va himoya qilish usullarini o‘rganadigan fan 

sohasi bo‘lib, uning asosiy maqsadi axborot xavfsizligini ta’minlashdir. U tarixan maxfiy 

yozishmalarni shifrlash usullaridan boshlab, bugungi kunda zamonaviy kompyuter tarmoqlari 

va elektron tizimlarda axborotni himoya qilish uchun ishlatiladigan murakkab 

algoritmlargacha rivojlangan. Kriptografiya simmetrik va assimetrik shifrlash usullariga 

bo‘linadi. Simmetrik shifrlashda bir xil kalitdan foydalangan holda ma’lumotlar shifrlanadi va 

qayta ochiladi. Assimetrik shifrlashda esa ochiq va yopiq kalit juftligi ishlatiladi, bu esa 

xavfsizlikni oshirishga imkon beradi. Hozirgi kunda RSA, AES, ECC kabi kriptografik 

algoritmlar keng qo‘llaniladi. Shuningdek, kriptografiya elektron imzo, blokcheyn, tarmoq 

xavfsizligi va maxfiy aloqa sohalarida muhim ahamiyatga ega. Uning amaliy qo‘llanilishi bank 

tizimlarida, internet xavfsizligida va davlat axborot tizimlarida keng tarqalgan. 

Kriptografiyaning rivojlanishi kiberxavfsizlikni mustahkamlashga xizmat qiladi va 

axborotning maxfiyligi, yaxlitligi hamda autentifikatsiyasini ta’minlashda asosiy vositalardan 

biri hisoblanadi. 

Kriptografiyaning asosiy tamoyillari. Maxfiylik (Confidentiality): Faqat ruxsat berilgan 

shaxslar ma’lumotni ko‘ra olishi mumkin. Yaxlitlik (Integrity): Ma’lumot uzatish yoki saqlash 

jarayonida o‘zgartirilmaganligiga ishonch hosil qilish. Autentifikatsiya (Authentication): 

Foydalanuvchi yoki tizim haqiqiyligini tasdiqlash. Inkorsizlantirish (Non-repudiation): 

Foydalanuvchilar amalga oshirgan harakatlarini inkor eta olmasligi. 

Kriptografiyaning amaliy qo‘llanilishi: Kriptografiya zamonaviy axborot 

texnologiyalarida keng qo‘llaniladi.  HTTPS, SSL/TLS protokollari veb-saytlar orqali xavfsiz 

ma’lumot almashinuvini ta’minlaydi. Elektron imzo: Hujjatlarning autentifikatsiyasini va 

ularning o‘zgartirilmaganligini ta’minlaydi. Blokcheyn texnologiyasi: Kriptografiya blokcheyn 

va kriptovalyutalar, jumladan, Bitcoin va Ethereum kabi tizimlarning xavfsizligini ta’minlaydi. 

Bank va moliyaviy tizimlar: Kredit kartalari, onlayn to‘lov tizimlari va elektron banking 

xavfsizligini ta’minlash uchun ishlatiladi. Kriptografiya bugungi kunda axborot xavfsizligi 

uchun muhim vosita bo‘lib, internetdan foydalanuvchilar, korxonalar va davlat tashkilotlari 

uchun ishonchli muhofaza tizimini yaratishga xizmat qiladi. Zamonaviy texnologiyalar 

rivojlanishi bilan birga kriptografik usullar ham takomillashib boradi va kiberxavfsizlik 

sohasida yanada muhim rol o‘ynaydi.  

Kriptografiya uchta asosiy tamoyilga tayanadi: 

1. Maxfiylik (Confidentiality) – faqat ruxsat etilgan shaxslar ma’lumotdan foydalana 

olishi. 

2. Butunlik (Integrity) – ma’lumotlar ruxsatsiz o‘zgartirilmasligi. 

3. Autentifikatsiya (Authentication) – ma’lumot jo‘natuvchining haqiqiyligini tasdiqlash. 
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Shifrlash usullari ikki asosiy turga bo‘linadi: 

1. Simmetrik shifrlash (Symmetric Encryption) 

2. Assimetrik shifrlash (Asymmetric Encryption) 

Shifrlashning asosiy turlari va ularning ishlash usullari quyidagicha tasvirlangan: 

An’anaviy shifrlash usullari – Sezar shifri, Vijiner shifri va Skital shifri kabi qadimiy shifrlash 

usullari, ularning ishlash prinsiplari va kamchiliklari yoritilgan. Simmetrik shifrlash 

algoritmlari – AES, DES, Blowfish, Twofish kabi algoritmlar tushuntirilgan. Ushbu usullarda 

bir xil kalit ishlatilishi sababli tezkor ishlaydi, ammo kalit almashinuvi xavfsizlik muammosi 

tug‘dirishi mumkin. Assimetrik shifrlash algoritmlari – RSA, ECC, ElGamal kabi tizimlarda ikki 

xil kalit (ochiq va yopiq) ishlatilishi va ularning afzalliklari ko‘rsatib o‘tilgan. Bu usullar 

xavfsizroq, lekin ko‘proq hisoblash resurslari talab qiladi. Xesh-funksiyalar orqali shifrlash – 

MD5, SHA-256, SHA-3 kabi xesh algoritmlari tushuntirilgan. Ushbu usullar ma’lumotning 

yaxlitligini tekshirish va autentifikatsiya uchun ishlatiladi. Kvant shifrlash – BB84 protokoli 

kabi yangi texnologiyalar kelajakda kriptografiyada inqilob qilishi mumkinligi haqida 

qisqacha ma’lumot berilgan. 

Kriptografik shifrlash usullari ma’lumot xavfsizligini ta’minlash uchun muhim. AES va 

RSA kabi zamonaviy algoritmlar keng qo‘llaniladi, kelajakda esa kvant kriptografiya yanada 

ishonchli tizimlarga asos bo‘lishi mumkin. Shifrlash usullari ma’lumotlarni himoya qilish 

uchun muhim vosita hisoblanadi. Simmetrik shifrlash tezkor, ammo kalit almashinuvi 

muammosi bor. Assimetrik shifrlash esa xavfsizroq, lekin resurs talab qiladi. Zamonaviy 

xavfsizlik tizimlarida AES, RSA va ECC kabi algoritmlar keng qo‘llaniladi. Shu bilan birga, kvant 

shifrlash kelajakda yanada ishonchli texnologiya bo‘lishi mumkin. 
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