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X03Upru 3aMOH *KaMHUATHJA ax00pOT TEXHOJIOTUSJIAPUHUHT KaJaJl PUBOXKJIAHUIIN

)KUHOSTYMJIMKHUHT SIHTH LIAK/UVIApUHU BYXKyAra Keatupgu. Kubepdupubrapavk, oHIalH-
3KCTPEMH3M, XaKEPJUK XYKYMJIapU Ba paKaMJIM IIAHTAX KabW KUHOSTJAP COHU HUJIJAH-
uuiara omwn6 60opMokaa. by sca XyKykKHU Myxodasa KWJIMLI OpraHjapy oJiiHJa Mypakkab
BasMdasiapHU KYWMOKJA - BUPTyaJl MaKOHJAru >KUHOSATJAPHU aHUKJAIl, JaJdJJIapHU
TYIJIall Ba XKUHOSTYMUJIAPHU KaBOOTapJIMKKA TOPTHUIIL.

CTaTUCTHUK MabJyMOTJ/apra Kypa, 6yryHrd KyH/la COUP 3TUJIAETTaH KUHOSTJAPHUHT
JlesipJid ApMHU Y €KW Oy JapakaJla 3JIeKTPOH KypuJMasiap Ba WHTEpPHET TapMOfu OuJiaH
60f/1MK. CMapTQOH, MJaHIIET, KOMIbIOTEP — OyJap 3HAM LIYHYAKU aJl0KA BOCHTACH 3Mac,
6a/IKy KUHOSITHU peXasallTUPHUILI, amMara OUIMPUII Ba YHUHT WU3JapMHU HYKOTHULI Y4YYH
KyJUIaHUJIaZiMraH ac6o6s1apra aisiadrad. Ly ca6ab./iv 3/1eKTPOoH Jasiujijiap 3aMOHAaBU M TEProB
MILIMHUHT MapKasu/ia Typajiu.

BUpOK pakaMJiM TEXHOJIOTHUSIJIADHUHI Te3 CcypbaTjap OWlaH pPUBOXJIAHUILU
KOHYHUMJIMKHUHT OpPTJa KOJIMIIMIra 0JM6 KeJMOKJAa. TeproBuujap Ba CypULITHUPYBYHUJIAD
aH'baHaBUU ycyssiap 6uJIaH BUPTYyas KUHOSITJIApra Kaplid Kypaulvlira YpUHHUO, KyMUHYa
caMapacu3 HaTWXXajlapra 3puIIMOKJa. ByHUHT acocuil cababu - 3JIeKTPOH JaUJIJIAPHUHT
MOAJWH fanuiapjaH Ty6jad ¢papK KUayBYM TaOUATUHU TYIIYHMACAUKAUD.

JJIEKTPOH MabJyMOTJ/]ap aHbaHAaBUM alIb€BUH JalWIapAaH OHUpP KATOp MYyXUM
KUXaTJapu 6unaH ¢apkaaHaau. BuprHyM HaB6aT/Aa, yJIApHUHT yTa MYPT/AUTH Ba TE3KOPJIUK
6usaH WyKoaull xaBPU anoxujaa 3bTUOOpra cazoBopAup. [IM4oK kM KypoJs Kabu MoAAUN
JIJIMJIHU CaKJ1ab KOJIMII HUCOATaH OCOH — YHU MaxCyC KOHTeHHepra }XoUaauTupu6, MyxpJiaii
eTapJ/id. AMMO 3JIEKTPOH Ja/Iij1ap/ia Ba3usaT OyTyHJal 601lKava.

MacasiaH, KOMIBIOTEPHUHTI omnepaTuB xoTupacuga (RAM) cakjaHraH MabjJayMoTJiap
Kypu/IMa YYUPHUIUIIM OUJIaH 6Up 3yM/a HYKOIM6 KeTaau. Busieoky3aTyB TU3MMJIapy 0JaTAa
24-72 coaT UYKUJa 3CKU €3yBJap YCTU/AH SHTUJIapUHU €3aau. ByayTau xusmataapaa (Google
Drive, iCloud) caksanran ¢aW/lapHU 3racd AYHEHUWHI WCTalIraH HyKTacuJaH MacodajaH
Typub yunpub ro6opuimiv MyMkuH. llly cababsiu Teproera Kajap TeKIIUPYyB OOCKUYHAA Xap
O6Mp AaKUKA KUMMaTOaxoup.

WUKKUHYY MYXUM KUXAT — 3JIEKTPOH Ma'bJyMOTJIAPHUHT OCOHJIMK OUJIAH Y3rapTUPHUIIULI
XycycusiTuaup. QalIHUHT spaTU/TaH CaHACUHM, MyaJJIMGUHU, Y3rapTUPUITaH BaKTHUHHU
Maxcyc JactypJjap €pJlaMuja CcoxTa KuJaull MyMKUH. QPoTocypaTjiapHU TaxpupJall,
BUJl€0JIapra MOHTQXK KHWJIMII, ayJUO0E3YBJAPHU KeCcUO-Tallljall TeXHOJIOTUSJIapU X03UPTHU
3aMOHJIa KeHI TapkaiaraH. UlyHUHr y4yH 3JIEKTPOH JAJWJHUHT aAyTEeHTUKJIWUTU
(XaKMKHHAIWMIH) Ba Oy TYHJIMTUHU TacAUKJIAll MyxUM MacaJiara auJlaHMoK/a.

Y4UHYY §3Ura XOCJIUK — 3JIEKTPOH Ma'bJIYMOTJIAPHUHT KV KaTJIaMJId Tabuatugup. bup
dails1 opTUAA YHUHT MeTaMabJyMoTaapu (KUMJA SIpaTHJraH, KAauyoH, KAlCH KypuU/IMaja,

Kalcu Koi/ia), TU3UM JIOTJIapH, BaKTUHYAJIUK Hycxasap, Y4upuiarad gpaiilapHUHT U3Japu
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AmupuHagu. Oaaui dollasnaHyBYU YUYyH KYpUHMaWAurad 6y "pakamiu usjap” MyTaxaccuc
Y4YH OJITUH/JaH KUMMaTPOKIAUD.

V36eKUCTOH CyAsapy aMaJUuéTUHM TaX/IWj KWIULI IIyHU KypcaTafuKH, 3JeKTPOH
JlJIMJIJIapHU TYILJIAll Ba paCMUKIAIITAUPULIA OUP KAaTOP TaKpOpJIaHYBYM XaTOJMK/Iapra Uy
KYWUJIMOKJAa. By xaTosuk/aap Tacogudui sMac, GajJKM TU3UMJM XyCyCUATra 3ra 6yuob,
KOHYHUMJIMK/AAru 6VIIJIMKJ/Iap Ba aMaJMETYMIapHUHT Taléprapcusanuru/iad KeJaub YukKaju.

JHI KeHI' TapKaJraH XaTOJIMKJapJaH OUpH — 3JIEKTPOH KypHJIMaJapHU OAJUM allé
cudaTuga Myomasa Kuauugudp. Tepropuusaap cMapTGOHHU XyAAUd MUYOK €KW THEXBaH]
MOJIIaHU 0JINO KYHUTaH/leK, YHU OJ AU KOFO3 KOHBEPTTa COJIMO, MyXpJsab KyhHulaau. bBupok
OyH/al éHJjallyB KaTop xaBpJIapHU TyFAUPALH.

BupuHunjaH, arap tesedoH EHUK X0J1aT/a Ba MHTEpPHeTra yJaHraH 0yJica, >)KUHOATYU
€KUY YHUHT llIepuKJIapu Macodaiad Typru6 6apya MabJyMOTAapHU YYUPHUO F06OPHUILNA MYMKHH.
WKKWHYM/IaH, 0 JUH TaKKara COJIMHraH KypUJMa CTaTHUK 3JIEKTP TabCUPU/A LIMKACTJIAaHU LN
MYMKHH. YUYMHYW/JAH, MarHuT MaWJoHJapyd SKUHUJAA CaKJaHTaH KypuJMajapjaru
MabJyMOTJ/1ap 6y3UJIUIIU 3XTUMOJIM 60pP.

XasnKapo amaqnéT/ia 6y MyaMMOJIaPHUHT OJIJMHU oJivil yuyH "®apajaei Konsapu" 1e6
aTajJyBYd MaxCyCc TMakKeTJap KyJ/UlaHWAagu. By mnakersap KypuiMaHd  6apua
pajiMocUrHa/lIapJiad U30Js11s Kuanb, MacodaiaH Typrub YHra KUpUII UMKOHHUHU OYTYH/Ial
iykoTagu. Adcycku, Y3bekucToHga OyHjail BocMTazap KyJa KaM COHJA MaBxKyJ, Ba
aMa/IMéT/ia JespJiv UIJIaTUIMalIH.

WKKMHYY XUAJUA MyaMMO — MyTaXaCCHUC MINTHMPOKMHUHT HYKJIMIHAMD. YTKas3uirad
CYpOBHOMA HaTHW)KaJlapy IIYHU KYpCAaTAUKH, TEProBUYUJAPHUHT 65 ¢GOU3U 3JIEKTPOH
KypUJIMaJlapHU 0JIM0 KyHUIIAA Xed KaUOH MyTaxaccuc xaib KuaManau. by aca xyza xaBdyu
X0J1aT, YYHKH paKaMJiM JaJujjiap 6UjaH HOTYFPU MILIALI YJIAPHUHT OYTYHIal UYKOJIUIIUTa
0J1M6 KeJUILIN MyMKHH.

MacasiaH, cMapTPOHHHU HOTYFPU YUUpHUIl (0AaTAa KyBBAaT TYyrMacUHU 60CU6) onepaTyUB
XOTHpaZiard 6apya BaKTHHYAJIMK MabJyMOTJApHU HYKoTaau. By MabjaymoTnap - oxupru
OYMJITaH uJioBasap, ¢paoJi ceaHcaap, WM pJiall KaTUTIapU — KUHOSATHHU OYHUIL/IA XA/ KUJTYBUU
poJib YHHAIIM MYMKHH 34u. MyTaxaccMc 3ca MaxCyC BocUTajlap €pJlaMuja KypuJMaHU
"My3JlaTHJIraH" XoJaT/Aa cakJ/jabd, KeMMHPOK JJabopaTopHUsAa TEKIIUPUII UMKOHUSITHUTA 3Ta.

Y4MHYM MyaMMO - JaJWJUIAPHUHT Yy3JayKcu3 3amwkupuHu (chain of custody)
TabMUHJAMACIUKAUD. By Xajlkapo cTaHgapTra Kypa, 3JIEKTPOH [Ja/iMjJ KHM TOMOHMUJAH,
Ka4oH, Kaep/ia Ba KaHJal MaKca//la OJIMHIaHU, KalCH 1axcaapra TONIIUPUITaHy, Kaep/Ja Ba
KaHJlall 11apouT/ia CaKJaHTaHU JAaKWKA aHUKJUTU OGUJIaH XyAOKaTAAITUPUIUIIN Kepak. by
3aHXKUpAa 6Upop OYFUH MyKoJIca EKW HOMabJyM 0yJica, JAJUJIHUHT XaKUKANJIUTHATA 1yoXa
TYFUJIAU.

AHbaHaBUM TepProB HasapuscCHAA "X0JMca KOWM" AeraHjia »XMCMOHHM Makon - XOHa,
Ky4ya, OMHO TylyHUJaJd. BUpoK KHOepPa3zoHUMHI PUBOXKJIAHUIIM Oy TyllyH4Yara siHTM4a
MabHO 6axil 3TAW. X03UPTH 3aMOH/A KUHOSIT BUPTYas MAaKOH OJlaM /la COAUP 3THJIUIIU
MYMKHH - IXKTUMOHWU TapMOKJ1ap/a, MecCeHKepJiap/a, OHJIANH-YHUHIAPAA, 3/IEKTPOH MoYTa
cepBepJapua.

ByHpai "BUpTyas Xo/uca »KOMUHU'" KY3/laH KeUUpPUIlI aH'baHaBUH ycy/ulapJaH TyoJaH
dapk Kusaau. BUpUHYK/IAH, YHTA )KUCMOHUM GOPUJIMAaN/IM — TEPrOBYM KOMIIBIOTEP OPKaJIU
MacodazaH Typub KysaTull oub 60opaau. UKKMHYUJAH, BUPTYyaJl MaKoOH JOUMHUU y3rapub
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Typaju - NOCTJAp Y4upuaagu, caxudanap sHruaaHagu, ¢onjasaHyBuuaap OJOKIaHAJU.
YuuHuyupaH, reorpaduk derapajsap MyKoJaaud - TeproBuu TolIKeHTAA yTUpUO, AMepuKa
cepBepu/jiaru Be6-caytHu TEKIIMPULIA MYMKHH.

AManuéT/iaH OJIMHTaH MUCOJ Oy MyaMMOJIAapHM SIKKOJI HaMoWull 3Taau. bup ¢ykapo
y3uHuHT Telegram kaHa/u/ja 3KCTPEMUCTHK Ma3MyHAard BUieoJlapHu TapkaTtraH. Tepropuu
0y KaHaJIHU Ky3/1aH Keunpuo, 11 Ta BUJIEOHU TONraH Ba yJIapHU KOMIIbIOTEPUTa I0K/1ab OJIraH.
Bupok >xapaéH HOTYFPU pacMUHJAIITUPUITAH — BUAEOJIAPHUHT Xell-CyMMacH OJIMHMaras,
I0KJ1a6 OJINLI YKapaéHU BU/Jleora OJIMHMaraH, MeTaMabJyMOTJIap CaKJaHMaraH.

Hatuxkazga cyjg »kapaéHuja XUMOSYM Oy Ja/IMJJIApHUHT XaKUKUHJIUrUra umyo6xa
ouaaupau: 6y BUAeo1ap XaKMUKATaH XaM ail6/1aHaHYBUMHUHT KaHaiuJa 6yaranMu? TeproBuu
yJapHU ¥3U gpaTub, allbjaHaHYBUMra KapaTMaraHMu? YJjap 1ok/ab OJMHTaHUJAH KeWHWH
TaxpupJiaHMaraiMu? By caBoJiiapra kaBo6 6epHUIll y4yH TEXHUK acocaap UK 3/ u.

llly cababsu BUPTyaJ MaKOHHU Ky3[aH KEYHMPULIHUHI MaxCyCc TapTHUOU HIIa0
YUKWJIMIIW 3apyp. By TapTH6Aa Kyiingaruaap Maxoypui paBulil/ja Hazap/a Ty TUJIUIIN Kepak:
KY3/laH KeYUpPUII Kapa€éHUHUHT OOUIMAAH OXHMpHUradya BHUJeora OJIMHUIIWHY; 6apya 3KpaH
TacBUPJIApH (CKPUHILOTJAp) aHUK BaKT OeJTMCU OWJIaH CaKJIAHHUILIM; OJIMHAETTaH xap Oup
balJIHUHT Xelll-CyMMacH Aapx0J1 XUCOOJIaHULIY; UILlJIaTU/AraH |IP-MaH3u1, cepBep »KoialllyBU
Ba 0OIIKA TEXHUK apaMeTpJIapHUHT Kal/l STUJIUILHU.

PakaMJiu Ja/iM/IJIapHUHT MypaKKabJIUTu KyIIMHYa KOMIIbIOTEP-TEXHUK 3KCIIepTU3aCHHU
3apyp KuJaau. By skcnepThsa opKajiu V4ydMpu/araH ¢alsslapHU THUKJAIL, WKUpJaHraH
MabJyMOTJApHU OYHIL, JaJUJIAPDHUHT ayTEeHTUKJIWUTUMHU TacAukiaul, [P-maH3unap Ba
doiigananyBuM GaoTUATUHHU TaXIUI KAJTUII MyMKHH.

BupokK amasnéTAa SKCHNePTU3aHUHT YTKAa3WIMIIWAA XaM >KUAAUA KaMYUJIUKIap
MaB)Ky/l. JHT KaTTa MyaMMO - 3KCIepT OUJIaH 3KCIepTr3ara bopu/ral o6’beKT ypTacujaru
"ax6opoT 6ymwinFu"aup. TeproBuu skcmepTusdara "Kopa paHrjau Samsung TesaedoH" aeb
106opaad. AMMo 6y erapaumu? TenepoHHHUHI aHUK Mojenu, cepusi pakamu, IMEI-koqw,
XOTHpa XXMM, OINEpalMoOH THU3UMHU BeEPCUACH - OyJiap TEKIIHPHUII Y4yH MYXUM
napaMeTpJapaup.

flHa MyXuUMpofu, TeproBuu TesepoH MNapos/id Eku WUdpJaHraH 3SKAHJIUTHUHU
KypcaTMmaca, 3KCIepT YHU OYHIITa Kyl BaKT capdiaiiiu €Ky yMyMaH o4a osiMaiau. bup uuja
WKKHU TesiepOH I000PHUIITaH, YJIapHUHT 6UPU MapoJiiv, UKKUHYKCH Face ID 6uiaH 6/10K/IaHraH
o6ysiraH. HaTukaza sakcnepT yJapHUHT ¢dakKaT OGUTTACHHHU TeKIuMpuiira myBadpdak 6yraH,
MKKHWHYMCH 3Ca TEKUIMPYBCU3 KOJITAH.

WUKKMHYM MyaMMO - 3KCIepT ac/ AAJUJHU "HIMKACTAa0" KyWuulu xappuaup. KuHoar-
npoleccyas KoJeKkcaa "aKcrepTr3a 06beKTH 3apypaT Japakacu/ia HUKACTJIaHUIIU MYMKUH"
JleluIrad. AMMO 3JIEKTPOH MabJlyMOTJIapra HUCOaTaH "'IIMKACTJaHUII" HUMa JeMaKaAup?

Bup unmpaa skcnept HOyTOYKHU €Kub, Windows Tusumura kupub, gaisiiapHu 04u6b
Kypau. Hatuxkazna 6apya ¢pal/ilapHUHT "OXUPTU KUPULLI BaKTU" Y3rapAu, Oy/yTJIU Xu3MarJiap
aBTOMAaTHK CUHXPOHU3ANUsAIaHAH, [P-MaH3U/I Mab/IyMOTJ/IapH 3KCIEPT 3a60paT OPUSACUHUHT
MaH3uaura anmamau. Cyz Oy XoJaTHU "JaJWJHUHT [acTJabKd X0J1aTh KalTapujaMmac
Jlapakazia y3rapTupuJiral” eb 6axo/1a/iu Ba 3KCIEPTH3a XyJI0CACUHU Pajl 3THU.

[llyHUHT y4yH XaJKapo CTaHAApT/ap/ia 3KCOepT xed KAuOoH acjJ KypuaMa yCcTHAa
vlJIaMai/iu. ABBaJl yHUHT pOPEH3UK Hycxacu (6MTMa-OMT aHUK Ky4YHpMacH) OJIMHaAH, Xell-
cyMMa XMco6JiaHai1 Ba 6apya TeKUIHUPUII UIITAapU GaKaT HycXa yCTUAA aMaJira OIUPUIALH.
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By ycyn xaM aci JJa/uJHU CakjIalW/y, XaM TEeKIIMPUII HAaTHXKaJapUHUHT HMILOHYJIMJIATUHU
TabMUHJIAUAU.

PakaM/iM  TeXHOJIOTUAJIADHUHI  XKaJlaJl ~ CypbaTjap OWJIaH  PUBOXJIAHHUILU
KUHOSATYMJIMKKA XaM, YHU OJIJMHU OJIMLITA XaM SIHI'M UMKOHUATJIAp 0YMOKJAa. ByryH coaup
3TUJIAETTaH XUHOATJAPHUHI KYMUWJIWTU y €KW Oy JapaxkaZa 3JIEKTPOH KypuJMaJjap Ba
UHTepHeT 6uJiaH 60f/auK. Ly cababsu pakam/u JAajuaap 3aMOHAaBUW TepProB MIIMHUHT
MapKa3ui 3J1eMeHTHUIa auJIaHMOK/a.

BupoK, Y36eKHUCTOH MUHOAT-NPOLEeccya] KOHYHYMIUIH Ba XYKYKHH KYJLIall aMaJuéTH
Oy SIHTU peaslJIMKKa TYJUK Tahép aMmac. KoHyHuYnnK acocad XX aCpHUHI UKKWHYHU sipMU/ia
sApaTUarad 6yaub6, MOAAUM Aanujjap Y4yH MyJ/pKa/ulaHraH. BupTyan MakoH, OyJyTau
TexHoJIorusAap, mudpal, 6JJ0K4elH Kabu 3aMOHAaBUM TylLIyHYalap YHAA aKC 3TMaraH.

AManuér  XoauMJIAapUM  3Ca  MaBXKyJ ~ KOHYHJApHUM  pakaMJud JajudJiiapra
"MociamTupuira” ypuHMIIMoKAa. HaTukaza 3/IeKTpoH Kypu/Masiap oAJui aurbénap/ex
MyoMasia KWJMHMOKJQ, BUPTyaJl MaKOH aHbaHaBUM "Xoauca xkouu" cudatuia
pacMUUAMIAIITUPUIIMOK/A, SKCIIePTH3a YYYH 3apyp TEXHUK LIapTJap TaAbMHUH/JIaHMaMOK/a.

Kenaxkakaa 6y MyaMMoJIapHM XaJl KWJIMII YYYH MKKM HWYHa/IMIIJQ MUUIAIl 3apyp.
Bupunungas, XXuHoAT-mpoueccyan KoJeKCUra pakaMJd Jajujiap OWJaH MIJIAIIHUHT
Maxcyc TapTHO-KOMJaJapUHU GeJrMJ0BUM SSHTU HOpMaJlap KUPUTHII KepakK. MKKMHYM/AH,
XYKYKHHU KyJLJIalll OpraHJapyu X0JUMJIApYHU pakKaMJM KPUMHUHAJIUCTHUKA COXacUa TU3UMJIH
paBUIlLA KalTa TaképJiall Ba MaJlaKaCUHU OLIUPULI 3apyp.

dakar myHjaruHa 6M3 BUPTYyasJ MAKOH >KMHOSITJIApUra caMapa/d Kaplld TYPHUILTa,
JAJWJITAapHUHT MaKOYJ/JIMTMHU TabMHUHJALUrA Ba HUXO0ATAA aJ0JaT/]U CYyJ, XyKMJApUHU
YUMKapHUILIra 3pUIIaMu3.
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