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Annotatsiya

Muallif ushbu maqolada firibgarlik jinoyatining hozirgi kunda tarqalayotgan zamonaviy
ko'rinishlari, ularni tergov qilishni takomillashtirish metodikasilari, o’ziga xos xususiyatlari,
ularning turlari, ushbu turdagi jinoyatlarni fosh etish ytuzasidan takliflar berilgan.

Kalit so‘zlar

Firibgarlik, kiberjinoyat, moliyaviy firibgarlik, phishing, ponzi sxemalari, ichki savdolar,
ijtimoiy manipulyatsiya, korporativ firibgarlik, tergov metodlari, rossiya, aqsh, sun’iy intellekt,
xalgaro hamkorlik, firibgarlikni oldini olish, moliyaviy jinoyatlar.

Firibgarlik jinoyatlari so‘nggi yillarda sezilarli darajada o‘zgarib bormoqda. Yangi
shakllar texnologik yutuglar, iqtisodiy o‘zgarishlar va globalizatsiya ta’sirida yuzaga kelgan.
Rossiya va AQShda firibgarlik jinoyatlari o‘zining xususiyatlari va murakkabligi bilan farq
gilmoqda, bu esa firibgarlikka garshi kurashish va uni tergov qilish metodlarini innovatsion
tarzda ishlab chiqishni talab qilmogda. Ushbu maqolaning magqgsadi firibgarlikning zamonaviy
shakllarini o‘rganish, Rossiya va AQShdagi tergov metodlarini tahlil qilish hamda amaldagi
jarayonlarni takomillashtirish bo‘yicha takliflar berishdir?.

Firibgarlik, boshqalarning pul yoki boshqa foyda olish maqgsadida aldash harakati
sifatida ta'riflanadi. Firibgarlik iqtisodiyot, biznes, siyosat va hatto shaxsiy munosabatlar kabi
turli sohalarga ta’sir ko‘rsatadi. Tarixan firibgarlik, ko‘pincha an’anaviy bozorlar doirasidagi
aldovlar bilan bog‘langan bo‘lsa, bugungi kunda yangi firibgarlik shakllari, jumladan, kiber-
firibgarlik, shaxsiy ma’'lumotlarni o‘g‘irlash va onlayn firibgarliklar paydo bo‘ldi2.

Firibgarlikni o‘rganishning ahamiyati nafagat uning metodlarini tushunishda, balki
huquqni muhofaza qilish idoralariga firibgarlarni aniqlash, oldini olish va javobgarlikka
tortish bo‘yicha samarali usullarni taklif gilishda ham ko‘zlanadi. Rossiya va AQSh kabi
mamlakatlarning tajribalari zamonaviy firibgarlikni bartaraf etishda foydali ma’lumotlar
taqdim etishi mumkin3.
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Zamonaviy firibgarlik shakllari texnologiyalarning rivojlanishiga moslashgan. Quyida
eng keng tarqalgan firibgarlik turlari keltirilgan:

Kiber-firibgarlik internet yoki raqamli texnologiyalar orqali amalga oshiriladigan
firibgarlik faoliyatidir. Kiber-firibgarlikning ba’zi keng tarqalgan shakllari:

Phishing: Firibgarlar ishonchli tashkilotlardan kabi ko‘rinib, shaxsiy yoki moliyaviy
ma’lumotlarni olishga harakat qilishadi*.

Xakerlik va ma’lumotlarni o‘g‘irlash: Firibgarlar tizimlarga noqonuniy kirib, maxfiy
ma’lumotlarni, masalan, bank kartalari raqamlarini o‘g‘irlaydilar.

Moliyaviy firibgarlik eng keng tarqalgan firibgarlik turlaridan biridir va quyidagi
shakllarda amalga oshiriladi:

Ponzi sxemalari: Firibgarlik asosida amalga oshiriladigan investitsiya sxemalari bo'lib,
ular ilgari investitsiya qilganlarga yangi investorlarning pulini berishadi.

Ichki savdolar: Maxfiy va nohalol ma’lumotlardan foydalanib, aksiya yoki qimmatli
qgog‘ozlarni savdo qilish.

Firibgarlar psixologik taktikalardan foydalanib, qurbonlarni aldash yoki manipulyatsiya
qilishadi. Bunga misollar:

Romantika firibgarligi: Firibgarlar internetda soxta shaxslar yaratib, qurbonlarni
moliyaviy va emosional jihatdan aldashadi.

Investitsiya firibgarligi: Firibgarlar odamlarni mavjud bo‘lmagan yoki qimmatli
bo‘lmagan loyihalarga sarmoya kiritishga majbur qiladilar.

Korporativ firibgarlik - bu tashkilotlar ichida amalga oshiriladigan firibgarlik faoliyati.
Bunga misollar:

Pul o‘g'irlash (Embezzlement): Tashkilot ichidagi xodimlar yoki mansabdor shaxslar
tomonidan mablag‘larni o‘zlashtirish>.

Soxta hisob-kitoblar: Kompaniyaning moliyaviy holatini yashirish maqsadida moliyaviy
hisobotlarni buzish.

Rossiyada firibgarlikni tergov qilishda an’anaviy huquqiy metodlardan foydalanilgan.
Biroq, kiberjinoyatlar va raqamli firibgarliklar ko‘paygan sari, huqugni muhofaza qilish
idoralari yangi texnologiyalarni tadbiq etishga o‘tgan.

Masalan, Rossiyadagi tergovchilar firibgarlikning onlayn shakllarini aniglash, moliyaviy
operatsiyalarni kuzatish va kiberjinoyatchilarni xalqgaro miqyosda ta’qib qilish uchun raqamli
jinoyatlarni tekshirish vositalarini ishlab chiqdilar. Shuningdek, xalgaro tashkilotlar bilan
hamkorlik qilib, chegara o‘taydigan firibgarliklarni tergov qilishda yaxshilangan koordinatsiya
o‘rnatilgan®.
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AQShda firibgarlikni tergov qilishda ilg‘or texnologik tizimlar va maxsus ishchi guruhlar
foydalanilmogda. FBI va Qimmatli qogozlar va fondlar bo‘yicha komissiya (SEC) kabi
tashkilotlar ~ moliyaviy jinoyatlarni aniqlash va firibgarlikni  kuzatish  uchun
avtomatlashtirilgan tizimlar ishlab chiqqanlar?.

Masalan, AQShda firibgarlikni aniqlashda sun’iy intellekt va mashina o‘rganishdan
foydalanish, moliyaviy tranzaksiyalarni tezda tahlil qgilishga imkon beradi. AQShda maxsus
kiberjinoyat bo‘limlari kiber-firibgarlik va ma’lumotlarni o‘g‘irlash bilan shug‘ullanadi.

Texnologik murakkablik: Firibgarlikning yangi shakllari bilan kurashishda huquqni
muhofaza qilish idoralari texnologiyalarni muntazam ravishda yangilashlari zarur.

Xalgaro hamkorlik: Firibgarlik ko‘pincha chegaralarni kesib o‘tadi, bu esa bir
mamlakatning bu jinoyatga qarshi kurashishini qiyinlashtiradi®.

Resurslarning etishmasligi: Ko‘plab huquqni muhofaza qilish idoralari firibgarlikni
tergov qilish uchun zarur bo‘lgan texnologiyalar va mutaxassislarni yetarli darajada ta’'minlay
olmaydi.

Kiberxavfsizlikni kuchaytirish: Rossiya va AQSh kiber-firibgarliklarni kamaytirish va
ma’lumotlar buzilishining oldini olish uchun kuchliroq kiberxavfsizlik choralariga sarmoya
kiritishlari lozim.

Maxsus o‘quv dasturlari: Firibgarlikni tergov qilishda yangi shakllarini aniglash uchun
huquqgni muhofaza qilish organlari xodimlari maxsus o‘quv kurslaridan o‘tkazilishi kerak®.

Xalgaro hamkorlikni oshirish: Firibgarlik ko‘pincha transmilliy muammo bo‘ladi,
shuning uchun mamlakatlar o‘rtasida hamkorlikni kuchaytirish zarur.

Sun'’iy intellektdan foydalanish: Sun’iy intellektni firibgarliklarni tezda aniglash uchun
foydalanish, katta hajmdagi ma’lumotlarni tahlil qilishda samarali yordam beradi.

Firibgarlikka qarshi kurashish doimiy yangilanishni talab etadi. Firibgarlikning yangi
shakllari bilan kurashish uchun tergov usullari va vositalari doimo rivojlanishi zarur. Rossiya
va AQSh tajribalarini o‘rganish orqali, dunyo bo‘ylab huquqgni muhofaza qilish idoralari
firibgarlikni aniqlash, tergov qilish va oldini olishda samarali yondashuvlarni ishlab
chigishlari mumkin.
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