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Annotatsiya. Ushbu tezisda axborot tizimlari xavfsizligi bo‘limini o‘qitish metodikasi

yoritilgan. O‘qitish jarayonida foydalaniladigan asosiy usullar, vositalar va samaradorlikni
oshirish yo‘llari ko‘rib chiqilgan. Bu metodika talabalarni kiberxavfsizlik sohasida malakali
mutaxassis sifatida tayyorlashga garatilgan.

AHHOTanMa. B JaHHOM Te3uce paccCMOTpeHa MeTOJMKa INpenojaBaHUsA paszesa
«be3onacHocTh HMHQGOPMAMOHHBIX CcUCTeM». OmnucaHbl OCHOBHblEe METO/Ibl, CpeACTBa
00y4eHUs Y NyTH NMOBbILIeHUSA 3QPEeKTUBHOCTU y4yebHOro npouecca. MeTo/jMKa HanpaBJjeHa
Ha MOAT0TOBKY KBaJU(ULMPOBAHHbBIX CIIELIMATMCTOB B 00J1aCTU KUOEpHEe30MacHOCTH.

Abstract. This thesis discusses the methodology of teaching the Information Systems
Security section. It covers key teaching methods, tools, and ways to enhance the efficiency of
the educational process. The methodology aims to prepare highly qualified specialists in the
field of cybersecurity.
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Axborot kommunikatsiya texnologiyalari sohasi qanchalik rivoj topgani sari, uning
afzalligi va qulayliklaridan foydalanish bilan bir gatorda, butun mamlakatimizda axborot
xavfsizligini ta’minlash eng dolzarb masalaga aylanib bormoqda, Ushbu soha albatta
rivojlanishi kerak va buni gilamiz...

Sh.M.Mirziyoyev

Zamonaviy axborot texnologiyalarining taraqqiyoti sanoat rivojlanishi, kompyuter
jinoyatchiligi, konfedensial ma’lumotlarga ruxsatsiz kirish, o‘zgartirish, yo‘qotish kabi salbiy
hodisalar bilan birgalikda kuzatilmoqda. Shuning uchun axborotni muhofaza qilish har
ganday mamlakatda muhim davlat vazifasi hisoblanadi. O‘zbekistonda axborotni muhofaza
qilishning zaruriyati axborotni muhofaza qilishning davlat tizimi yaratilishida va axborot
xavfsizligining huquqiy bazasini rivojlantirishda o‘z ifodasini topmoqda. «Axborotlashtirish
to‘g'risida», «Davlat sirlarini saglash to‘g‘risida», «Elektron hisoblash mashinalari dasturlari
va ma’lumotlar bazalarini huquqiy himoya qilish to‘g‘risida» va boshqga qonunlar hamda bir
gator hukumat qarorlari qabul qilindi va amalga tatbiq etildi. Axborotni muhofaza qilish
axborotni ixtiyoriy ko‘rinishda yo‘qotishda (o‘g‘irlash, buzish, qalbakilashtirish) ko‘riladigan
zararning oldini olishni ta’'minlashi lozim. Axborotni muhofaza qilish choralari axborot
xavfsizligiga oid amaldagi qonun va me'yoriy hujjatlar asosida va axborotdan




INNOVATIVE « Zamonaviy dunyoda tabiiy fanlar: Nazariy va amaliy
ACADSMY izlanishlar» nomli ilmiy, masofaviy, onlayn konferensiyasi

foydalanuvchilarning manfaatlariga ko‘ra tashkil etilishi zarur. Yuqori darajada axborotni
muhofaza qilishni kafolatlash uchun muntazam ravishda murakkab ilmiy-texnik vazifalarni
hal etish va himoya vositalarini takomillashtirish talab etiladi.

Axborot - manbalari va taqdim etilish shaklidan qat‘iy nazar shaxslar, predmetlar,
faktlar, voqgealar, hodisalar va jarayonlar to‘g‘risidagi ma’'lumotlar; axborotni muhofaza etish -
axborot borasidagi xavfsizlikka tahdidlarning oldini olish va ularning oqibatlarini bartaraf
etish choratadbirlari;

Maxfiy axborot - O_zbekiston Respublikasi qonun hujjatlariga muvofiq foydalanish
cheklangan, davlat sirlariga mansub axborot mavjud bo_lmagan hujjatlashtirilgan axborot.

Axborot xavfsizligi - tasodifiy va atayin qilingan hujumlardan himoyalanish. Axborot
xavfsizligi ko‘p qirrali faoliyat sohasi bo‘lib, unga fagat tizimli va kompleks yondashuv
muvaffaqiyat keltirishi mumkin.

Axborot xavfsizligi - ko‘p qirrali faoliyat sohasi bo‘lib, unga faqat tizimli, kompleks
yondashuv muvaffaqiyat keltirishi mumkin. Ushbu muammoni hal etishda huquqiy, ma’'muriy,
protsedurali va dasturiy-texnik choralarni qo‘llaniladi. Bugungi kunda axborot xavfsizligini
ta’'minlaydigan uchta asosiy tamoyil mavjud:

Ma'lumotlar butunligi - axborotni yo‘qotilishiga olib keluvchi buzilishlardan,
shuningdek ma’lumotlarni mualliflik huquqi bo‘lmagan holda hosil qilish yoki yo‘q gilishdan
himoya qilish;

Axborotning konfedensialligi - axborot va uning tashuvchisining holatini belgilaydi va
unda axborot bilan ruxsatsiz tanishishning yoki uni ruxsatsiz hujjatlashtirishning (nusxa
ko‘chirishning) oldini olish ta’'minlangan bo‘ladi;

Foydalanish huqugqlariga (mualliflikka) ega barcha foydalanuvchilar axborotdan
foydalana olishliklari.

Axborot xavfsizligi tizimi davlatning axborot sohasidagi siyosatini mamlakatda milliy
xavfsizlikni ta’'minlash davlat siyosati bilan chambarchas bog‘laydi. Bunda axborot xavfsizligi
tizimi davlat siyosatining asosiy tashkil etuvchilarini yaxlit bir butunlikka biriktiradi. Bu esa
axborot xavfsizligining roli va uning mamlakat milliy xavfsizligi tizimidagi mavqgeini
belgilaydi. Axborot sohasidagi O‘zbekistonning milliy manfaatlarini, ularga erishishning
strategik yo‘nalishlarini va ularni amalga oshirish tizimlarini o‘zida aks ettiruvchi maqgsadlar
yaxlitligi davlat axborot siyosatini anglatadi. Shu bilan birga davlat axborot siyosati
mamlakatning tashqi va ichki siyosatining asosiy tashkil etuvchisi hisoblanadi hamda
jamiyatning barcha jabhalarini qamrab oladi.

Axborotni muhofaza qilish - axborot xavfsizligining (ma’lumotlarning butunligi,
foydalana olish va zarur bo_lganda, ma’lumotlarni kiritish, saglash, qayta ishlash va uzatishda
foydalaniluvchi axborot va uning zaxiralari konfedensialligi) muhim jihatlarini ta’'minlashga
yo‘naltirilgan tadbirlar majmuidir.

Kiberjinoyat - 1960 yildan buyon kompyuter tizimlariga jismoniy zarar yetkazish va
saglangan ma’lumotlar, kompyuter tizimlaridan ruxsatsiz foydalanish va elektron
ma’lumotlarning manipulyatsiyasi, kompyuterda firibgarlik va dasturiy ta’'minotning
garoqchiliklari kabi huquq buzarliklar jinoyat deb topildi.

Xavfsizlik - Internet tarmog_idagi axborotdan foydalanganda xavfsizlik anchadan beri
axloqiy munozaralar mavzusi bo‘lib kelgan. Bu birinchi navbatda jamoat faravonligini himoya
qilish yoki shaxs xuquqini himoya qilish degan savolni o‘rtaga qo‘yadi. Internet tarmog‘ida
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foydalanuvchilar sonini ortishi, shaxsiy ma’lumotlarni ko‘payishi natijasida ularning
o‘g‘irlanishi va kiberjinoyatlar soni ortmoqda.

Axborot xavfsizligini ta’'minlashda amalga oshiriladigan dastlabki choralardan biri bu -
fizik xavfsizlik hisoblanadi. Ruxsat etilmagan fizik boshqarishni, shaxs tomonidan amalga
oshiriladigan tahdidlarni va muhitga bog‘liq tahdidlarni oldini olish uchun tashkilotlar mos
fizik xavfsizlik boshqaruvini sharoitida bo‘lishi shart. Tizim administratori fizik xavfsizlikga
garatilgan tahdidlardan saqlanish uchun fizik xavfsizlik choralari o‘rnatilgani va to‘g'ri
ishlayotganini kafolatlashi shart. Fizik xavfsizlik fizik qurilmalarni, shaxslarni, tarmoq va
ma’lumotni hujumlardan himoyalash bilan shug_ullanadi. Ma'lumot, tarmogqlar va qurilmalar
xavfsizligi o‘zida tabiiy va sun‘iy (inson tomonidan qilingan) tahdidlardan himoyalashni
mujassamlashtiradi. Tashkilotlar fizik xavfsizlikni ta’minlash uchun mos himoya vositalaridan
foydalanishlari zarur. Bunda, tashkilotlar oz infratuzilmasi va axborot tizimlarining fizik
xavfsizligiga ta’sir qiluvchi barcha yo‘llarni inobatga olishi shart.

Axborot tizimlari xavfsizligini o‘qitish samaradorligini oshirish uchun innovatsion
yondashuvlar va amaliy mashgulotlarga e’tibor qaratish lozim. Zamonaviy o‘qitish
metodlaridan foydalanish orqali talabalarni real xavf-xatarlarni tushunishga va ularni oldini
olishga tayyorlash mumkin.
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